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Ministerioille, virastoille ja laitoksille
Sosiaalisen median tietoturvaohje

Valtiovarainministerién Sosiaalisen media tietoturvaohje kuvaa keskeisimmat sosiaalisen
median palveluihin liittyvit tietoturvallisuusuhat seka ohjeistaa organisaatioita
mahdollisista ratkaisuvaihtoehdoista. Ohjeessa otetaan huomioon sosiaalisen median
palveluiden kiyttoon ja tarjontaan liittyvat asiat.

Ohje on tarkoitettu ensisijaisesti organisaatioiden sosiaalisen median palveluiden ja
niiden kdyton suunnittelijoille (esim. viestintd ja henkilostoala), tietohallinnolle seka
tietoturvaorganisaatiolle ja -toiminnoille.

Sosiaalisen median palveluiden kiytto tulee hallinnon organisaatioissa arvioida nii-
den kautta saatujen hydtyjen perusteella tasapainotettuna mahdollisiin riskeihin.
Riskienhallinta on keskeinen osa palveluiden kdyton suunnittelua ja toteuttamista.
Sosiaalisen median palveluiden ohjeistaminen on oltava linjassa organisaation
tietoturvapolitiikan kanssa.

Organisaation tulee laatia sosiaalisen median kayttopolitiikka, jonka tulee olla johdon
tahtotilan mukainen ja hyvidksymad seki sisaltad sosiaalisen median tietoturvallisuu-
teen liittyvat keskeiset linjaukset. Henkildston ohjeistaminen ja koulutus seka selkedt
linjaukset osana kiyttopolitiikkaa ovat tietoturvallisuuden kannalta keskeista. Sosiaalisen
median luonteen takia palveluun voidaan laittaa ainoastaan julkista tietoa.

Organisaatio voi hyédyntdd sosiaalista mediaa my0s siten, ettd se tuottaa itse joko
omaan kayttoon ja/tai myos asiakkaille tarjottavia sosiaalisen median palveluita. Tall6in
organisaation tulee suunnitella huolella sosiaalisen median palveluiden tarjoaminen
sekd ostettaessa palveluita toimittajalta ettd palvelua itse tuotettaessa. Suositellaan, ettd
sosiaalisen median kayttoonottoprojektista huolehtivat organisaatiot kayttavit
hallinnollisessa, teknisissd ja tietoturva-asioissa apunaan organisaation hallinto-,
verkkoviestinti-, tietohallinto- ja tietoturvaorganisaatiota.
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Lyhyesti VAHTIsta

Valtiovarainministerié ohjaa ja yhteensovittaa julkishallinnon ja erityisesti
valtionhallinnon tietoturvallisuuden kehittdmistd. Ministerion asettama Val-
tionhallinnon tietoturvallisuuden johtoryhméd VAHTI on hallinnon tietotur-
vallisuuden ohjaamisen, kehittamisen ja koordinaation elin. VAHTTI késittelee
kaikki merkittévat valtionhallinnon tietoturvallisuuden linjaukset ja tietotur-
vatoimenpiteiden ohjausasiat. VAHTT tukee toiminnallaan valtioneuvostoa ja
valtiovarainministeriotd hallinnon tietoturvallisuuteen liittyvassa paatoksen-
teossa ja sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittdmalld parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTI edistdd hallitusohjelman, yhteiskunnan turvallisuusstrategian, val-
tion IT-strategian, valtioneuvoston huoltovarmuuspiatdksen, kansallisen tieto-
turvastrategian, valtioneuvoston periaatepaitoksen valtion tietoturvallisuuden
kehittdmisestd ja hallituksen muiden keskeisten linjausten toimeenpanoa kehit-
tamalla valtion tietoturvallisuutta ja siihen liittyvaé yhteistyota.

Valtioneuvosto teki 26.11.2009 periaatepdatoksen valtionhallinnon tieto-
turvallisuuden kehittdmisestd. Periaatepditds korostaa VAHTIn asemaa ja teh-
tavid hallinnon tietoturvallisuuden ohjaamisen, kehittdmisen ja koordinaa-
tion elimend. Peiaatepadtoksen mukaisesti hallinnonalat kohdistavat varoja
ja resursseja tietoturvallisuuden kehittdmiseen ja VAHTIssa koordinoitavaan
yhteistydhon.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittamisestd
ja ohjauksesta astaavien hallinnon organisaatioiden yhteisty6-, valmistelu- ja
koordinaatioelimena seké edistdd verkostomaisen toimintatavan kehittdmista
julkishallinnon tietoturvatyossa.

VAHTIn toiminnalla parannetaan valtion tietoturvallisuutta ja tyon vai-
kuttavuus on ndhtavissd hallinnon ohella myds yrityksissa ja kansainvalisesti.
Tuloksena on aikaansaatu yksi maailman kattavimmista yleisist4 tietoturvaoh-
jeistoista (www.vm.fi/vahti). VM:n ja VAHTIn johdolla on menestyksellisesti
toteutettu useita ministerididen ja virastojen tietoturvayhteishankkeita sekd
laaja valtion tietoturvallisuuden kehitysohjelma.

VAHTI on saanut kolme kertaa tunnustuspalkinnon esimerkillisesti toi-
minnastaan Suomen tietoturvallisuuden parantamisessa.
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1 Johdanto

Sosiaalisen median suosio on viime vuosina kasvanut merkittavasti. Sosiaali-
sen median palveluita kdyttavat niin yritykset, valtion- ja muun julkishallin-
non organisaatiot, viranomaiset, yliopistot kuin yksityiset henkil6t. Ilmi6 on
kuitenkin monelle organisaatiolle uusi, jonka takia sosiaalisen median palve-
luiden kéyttokulttuuri ei ole organisaatiotasolla vield tdysin muodostunut eiké
sosiaalisen median hy6tyja kuten sen riskeja vield tiedosteta.

Sanastokeskus TSK:n julkaiseman Sosiaalisen median sanaston mukaan
sosiaalinen media on tietoverkkoja ja tietotekniikkaa hyodyntava viestinnan
muoto, jossa kasitellaan vuorovaikutteisesti ja kdyttdjalahtoisesti tuotettua sisél-
to4 ja luodaan ja ylldpidetdan ihmisten valisia suhteita. Kéytdnnossd tama tar-
koittaa sitd, ettd jokaisella kdyttdjalld tai kayttajaryhmalld on mahdollisuus olla
aktiivinen viestijé ja sisdllon tuottaja. Sisallon tuotto ja jakelu perustuu monelta
monelle -periaatteeseen, eikd perinteiseen yhdesta monelle, niin kuin perintei-
set joukkoviestimet.

Monet organisaatiot suunnittelevat sosiaalisen median palveluiden kayt-
toon ottamista tai jopa tarjoamista. Oikeusministerion teettiméssa katsauk-
sessa “Sosiaalisen median mahdollisuudet hallinnolle” (toim. Tuija Aalto) todet-
tiin, ettd on arvo sindnsd, ettd julkiset organisaatiot ja virkamiehet ovat ldsné
samoissa palveluissa kuin kansalaiset. Kéyttoonottopaitosta ei tosin tule tehda
pelkastddn sen takia, ettd "kaikki muutkin ovat sielld”. Sosiaalisen median kayt-
toonotto on organisaation johdon tietoinen paitds, joka perustuu organisaation
yhden tai useamman ydintoimintaan liittyvéin tehtdvin tukemiseen ja johon
sitoudutaan asianmukaisin resurssein.

Myos sosiaalisen median palveluiden kéyttdmitti jattaminen tulee olla tie-
toinen paatos.

Riippumatta siitd, hyodyntddko organisaatio sosiaalisen median palveluita
omiin tarpeisiin vai ei, on suositeltavaa, ettd sosiaalisen median kdytosta lin-
jataan kayttopolititkan muodossa. Kayttopolitiikan tulee olla johdon tahtoti-
lan mukainen seké johdon hyvaksyma. Kéyttopolitiikan yhteydessa tulee ottaa
huomioon tietoturvallisuuden toteutumiseen liittyvit seikat. Sosiaalinen media
ei sindnsé tuo uusia tietoturvahaasteita, mutta sosiaalisen median kéiyttétavat
eroavat merkittavésti perinteisen median kéyttotavoista ja perinteisistd Inter-
net-palveluista, jonka takia tietoturvauhat ilmenevit eri tavalla. Tdma johtuu
siitd, ettd sosiaalisessa mediassa kayttédjan toimenpiteet ovat normaalia palvelui-



den kéyttoa keskeisemmassé asemassa. Tahaton holmoily saattaa johtaa ikéviin
seurauksiin, esimerkiksi organisaation tietojen vuotamiseen, henkilokohtaisen
mielipiteen esittimiseen organisaation virallisena kannanottona, haittaohjel-
man levidmiseen tms. Henkiloston ohjeistaminen ja selkeiden linjausten teke-
minen osana kayttopolitiikkaa on organisaation tietoturvallisuuden kannalta
keskeisessd asemassa.

T4dmin ohjeen tavoite on avata keskeisimmat sosiaalisen median palvelui-
hin liittyvit tietoturvallisuusuhat seké ohjeistaa organisaatioita mahdollisista
ratkaisuvaihtoehdoista. Ohjeessa otetaan huomioon sekd sosiaalisen median
palveluiden kayttoon ettd tarjontaan liittyvét asiat. Ohje on ensisijaisesti tar-
koitettu organisaatioiden sosiaalisen median palveluiden ja niiden kiytén suun-
nittelijoille (esim. viestinta ja henkildstoala), tietohallinnolle seka tietoturval-
lisuusorganisaatiolle.



2 Sosiaaliseen mediaan liittyvat
tietoturvariskit

Sosiaalisen median tietoturvaongelmat syntyvit padosin perinteisten tietotur-
vauhkien ja uusien toimintamallien ja palveluiden yhdistelmané. Sosiaalinen
media ei toistaiseksi ole tuonut varsinaisesti uusia tietoturvauhkia, mutta sosi-
aalisen median toimintaperiaatteen luonteesta johtuen ilmenevit tietoturvau-
hat eri tavalla kuin perinteisessd mediassa. Toimintaperiaatteisiin kohdistuvat
tietoturvauhat korostuvat erityisesti yhteisopalveluissa.

Keskeisimmit tietoturvauhat perustuvat sekd kayttdjin omaan toimintaan
ettd ammattimaiseen ja suunniteltuun toimintaan, jossa rikolliset, ddriryhmat
tai valtiot pyrkivit esim. saamaan haltuunsa tietoa (luottokortti- ja henkils-
tietoja, yrityssalaisuuksia, valtiosalaisuuksia), vaikuttamaan péatoksentekoon
(kuluttajien, yritysjohdon, valtionjohdon) tai tahraamaan organisaatioiden tai
ihmisten mainetta.

Ammattirikolliset hakevat taloudellista etua hyodyntdmalla sosiaalisen
median palveluita ja niiden kautta levitettdvid haittaohjelmia, jotka mahdollis-
tavat esim. kéyttédjin tietokoneen etdhallinnan ja kdyttdmisen rikollisjarjeston
haluamaan kayttotarkoitukseen. Rikollisjdrjeston ylldpitimd, jopa (sadoista)
tuhansista kaapatuista tietokoneista koostuva ns. botnet-verkko voi toimia
tehokkaana roskapostipalvelinymparistona, huijaus-verkkopalveluna, kohdis-
tettuja palvelinestohyokkayksid suorittavana verkkoalustana, palveluihin eri
salasanayhdistelmia kokeilevana, tietomurtautumista yrittivana verkostona
tai salasanoja matemaattisesti murtavana laskentakeskuksena. Erityisen vaa-
rallisia ovat sellaiset organisaatioon kohdennetut hyokkéykset, joissa kdytetaan
tarkoitusta varteen radtdloitya haittaohjelmaa, joita organisaation kayttamat
torjuntajarjestelmat eivit tunnista.

Seuraavissa kappaleissa on katsaus niihin keskeisimpiin tietoturvariskeihin,
joita sosiaalisen median palveluiden kiyttimiseen tai niiden tarjoamiseen liittyy.

2.1 Tietoaineistoon liittyvat riskit

Tietoturvallisuuden keskeinen tehtdva on huolehtia tietoaineistojen luotta-
mubksellisuuteen, eheyteen ja saatavuuteen liittyvista seikoista palveluiden



helppokayttoisyytta unohtamatta. Erds merkittdvimmistd sosiaalisen median
palveluiden tietoturvallisuuden uhkakuvista on muun kuin julkisen tietoai-
neiston paljastuminen tai joutuminen véarin kasiin. Tamai voi aiheutua seu-
raavista seikoista:

1. Kayttaja saattaa jakaa tai ldhettdd palveluun vahingossa tai tiedosta-
mattaan salassa pidettévid tietoaineistoja. Mikali palvelu on ulkomail-
la tai kolmannen osapuolen ylldpitima, saattaa aineiston poistaminen
olla joko mahdotonta tai se kestad niin kauan, etti tieto ehtii vuotaa ja
levitd myds muualle Internet-verkon palveluihin, jolloin tietoaineisto
jaa ikuisesti” nettiin. Lisdksi tiedon poistoyritykset saattavat vain joh-
taa siihen, ettd tieto levidi entistd laajemmin.

2. Kaiyttdja saattaa aiheuttaa tiedostamattaan tietovuodon siten, ettd
vaikka hanen yksittdiset viestit eivit muodosta uhkaa, niin keratté-
essd namd eri palveluihin tuotetut viestit yhteen tai keraamalla tietoja
pitemmaltid aikajaksolta, saadaan muodostettua sellainen kokonaisval-
tainen tilannekuva, joka johtaa luottamuksellisen tiedon menettdmi-
seen

3. Vaikka kayttéja ei lahetd luottamuksellista tietoa sosiaalisen median pal-
veluun, toinen henkild saattaa palveluun lahettamassa viestissd, valo-
kuvissa tai videotiedostoissa paljastaa tahattomasti kayttéjaa tai orga-
nisaatiota koskevia luottamuksellisia tietoja.

Useat sotilasorganisaatiot ovat ilmoittaneet ongelmaksi sen, ettd omat jou-
kot kirjoittaessaan blogeja kriisialueelta paljastavat tietoja operaatiosta ja
sen suunnitelmista, ndin vaarantaen sekd operaation, henkilOston ettd pai-
kallisen vieston turvallisuuden.

Sosiaalista mediaa voidaan kayttdd myos tietoisesti vddran tai virheellisen
tiedon levittimiseen. Sdahkoisessd muodossa olevan tiedon levidmistd on usein
mahdotonta valvoa. Tiedon eheyden takaaminen on usein mahdotonta, koska
tieto saattaa muuntua merkittavisti matkalla palvelusta ja vilittédjdsté toiseen.

Kayttajatunnusvarkaudet

Organisaation kayttimat kayttajatunnukset saattavat joutua vaariin kisiin,
minka jdlkeen vihamielinen toimija voi tehdé organisaation tunnukselle mita
haluaa, esim. muuttamalla palvelun sisdlt64, julkistaa materiaalia organisaa-
tion nimissd, levittdd haittaohjelmia tai varastaa henkil6tietoja. Tama saattaa
aiheuttaa harmeja organisaation maineelle sekd aiheuttaa lisdty6ta tilanteen
korjaamiseksi. Tamén ohella vaariin kasiin paatynyt kayttijatunnus ja sala-
sana saattaa aiheuttaa salassa pidettdvin tiedon paatymisen oikeudettomasti



ulkopuolisten tahojen haltuun vaarantaen tiedon luottamuksellisuuteen, ehey-
teen ja saatavuuteen liittyvit velvoitteet.

Identiteettivadrennokset

Kayttajatunnusvarkauksien lisdksi esiintyy myos identiteettivadrennoksia.
Osa organisaatioista on saattanut huomata, ettd Internet-verkkoon on pysty-
tetty sen toimintaa jéljittelevid www-palveluita tai sen roolissa yritetddn toi-
mia sosiaalisen median palveluissa. Vaikka téllaiset, usein ajattelemattomuu-
desta tai "pilan pdin” syntyneet ideat ja palvelut saattavat vaikuttaa harmitto-
milta, saattaa niilla olla merkittava vaikutus organisaation toimintaan tai sen
julkisuuskuvaan.

Yksityishenkil6ita vastaan saatetaan hyokata samalla tavalla, eli luomalla
henkilén nimissd vadrennetty profiili. Vadrennetty profiili saattaa vaikuttaa
hyvinkin aidolta jos vdarentdjid on onnistunut kerddmaan riittdvésti tietoa hen-
kilostd eri tietoldhteista.

Vakoilu ja tietojen kalastelu

Koska organisaatioiden henkilosto usein kayttdd sosiaalisen median palve-
luita, voi henkil6n toiminta sosiaalisessa mediassa aiheuttaa riskeja seké hen-
kilélle itse ettd myos organisaation tietoturvallisuudelle. Erityisesti kalastelu
on muodostunut merkittavaksi ongelmaksi. Kayttéjid yritetddn huijata paljas-
tamaan tietoja itsestddn tai tyonantajastaan aidolta nayttavilla kyselyilla.

Sosiaalisen median palvelut tarjoavat helpomman tavan ldhestya kaytta-
jaa, koska useat sosiaalisen median palvelut pohjautuvat avoimeen ja helposti
ldhestyttavdan kdyttotapaan. Henkilost4d on koulutettu ja ohjeistettu olemaan
lukematta ja avaamatta roskapostiviestejd tai muita epdilyttavid linkkejd, mutta
sosiaalisen median palveluissa ollaan usein varomattomampia, etenkin jos kutsu
uuteen toiminnallisuuteen, palveluun tai palveluun liittyvan lisdosan asenta-
miseen tulee tutulta henkilolta.

Perinteisten, sattumanvaraisten osoitelistojen sijaan suoritetaan kohdistet-
tuja hyokkéyksid, joiden uhrit voidaan poimia tehokkaasti kiyttamalla sosiaa-
lisen median palveluista kerattyja tietoja.

Esimerkiksi kevddlld 2010 Facebookissa yritettiin huijata kdyttdjid liittymddn
IKEA.com -sivuston faneiksi ja samalla paljastamaan suuren mddrdn hen-
kilotietoja. 20 000 ensimmdiselle luvattiin tuhannen euron lahjakortti tun-
nettuun tavarataloon. Ongelma oli erityisen suuri Suomessa.

Huijauksia saattaa olla mahdollista tunnistaa huolimattomasta toteutuk-
sesta (esim. kielioppi- ja kirjoitusvirheistd), mutta asiantuntijakin saattaa lan-
geta laadukkaasti toteutettu huijaukseen.



Sosiaaliset mediat tarjoavat yritysvakoilulle ja valtioille mahdollisuuden
etsid tarvitsemaansa tietoa ja yhdistdd sitd muista lahteistd saatuihin tietoihin.
Monet tutkimukset ovat osoittaneet, ettd ihmiset hyviksyvit helposti omaan
verkostoonsa kontakteja (henkil6itd), joita he eivdt tunne. Tdma yhdistettyna
liialliseen luottamukseen, osaamattomuuteen ja huolimattomaan toimintaan
on omiaan lisddmain organisaatioiden tietoturvariskeja.

Kontakteilla tarkoitetaan tdssa esim. ystdvid, tuttuja tai muita henkil6itd
tai yhteisojd, joita palvelun kayttéja on lisdnnyt palvelussa omaan verkostoon
kuuluviksi, jolloin heilld on paisy yksityiskohtaisempaan tietoon kuin muilla
palvelun kayttdjilla. Jos kontaktien hyviksymisessi ei ole huolellinen, saattaa
verkostoon soluttautua kontakteja, joita reaalimaailmassa ei valttimatta hyvak-
syisi kontakteikseen tai joita ei ole oikeasti olemassa. Tdmi saattaa vaarantaa
organisaation toimintaa sekd kéyttdjian yksityisyyttd ja mainetta, jos soluttautuja
kayttaa hyvakseen verkostoa esim. vakoiluun, haittaohjelmien levittimiseen,
virheellisen tiedon levittdmiseen tai henkil6tietojen anastamiseen.

Erddn turvallisuustutkijan onnistui soluttautua Yhdysvaltojen sotilas- ja tie-
dusteluorganisaatioihin luomalla valeprofiilin Facebookiin, LinkedIn:iin ja
Twitteriin sekd liittamdlld sithen kuvan naisesta nimeltd "Robin Sage”. Viik-
kojen sisidn hdnelld oli satoja ystivid ja seuraajia Yhdysvaltain puolustus-
hallinnosta, kansallisesta turvallisuusjdrjestostd NSA:sta, puolustusteolli-
suudesta sekd Iso-Britannian asevoimista. Hin onnistui verkostonsa kautta
saamaan kdsiinsd arkaluontoista tietoa, nimid, osoitteita, pankkitileji ja
sihkoposteja. Tamdn lisdksi hdn sai lukuisia esiintymiskutsuja. Valeprofiili
sai myds kaveripyyntoji senkin jilkeen, kun hdnet oli paljastettu valheeksi.

2.2 Tekniset uhat

Merkittdvimmat tekniset uhat ovat sovellushaavoittuvuudet, haittaohjelmat
sekd roskapostit.

Sovellushaavoittuvuudet

Monet seka palvelin- (server) ettd tyoasema- (client) sovellukset sisdltavit haa-
voittuvuuksia, jotka mahdollistavat esim. kdyttdjan koneen haltuunoton, hait-
taohjelmien levittdmisen tai kdyttdjan ohjaamisen saastuneille sivustoille.

Kilpailu ja tarjonta sosiaalisen median palveluissa kehittyvit nopeasti, mika
edellyttdd nopeata palveluiden ja sovelluskehityksen tuotantomallia. Nopeatem-
poisessa sovelluskehityksessd tietoturvallisuus ja testaaminen yleensa karsivit,
jolloin palveluihin saattaa jadda kaytettavastd ohjelmointi tai sovelluspalvelin-
teknologiasta johtuvia haavoittuvuuksia.



Liséksi selainohjelmistoissa ja niiden lisdohjelmistoissa saattaa esiintyé haa-
voittuvuuksia, jotka mahdollistavat edelld mainittujen riskien toteutumisen.

Lokakuussa 2010 julkaistiin uutinen Firefox-selaimen lisdosasta nimeltdidn
Firesheep, joka kuuntelee verkkoliikennettd ja kaappaa sieltd sosiaalisen median
palveluissa kdytettdvid evisteitd mahdollistaen siten identiteettivarkaudet.

Haittaohjelmat

Koska sosiaalisen median palveluiden kéyttdjamaara kasvaa nopeasti, tarjoaa
se vadrinkayttéjille otollisen alustan yrittad nopeasti levittaa uusia haittaohjel-
mia mahdollisimman monen kayttdjin tietokoneisiin. Haittaohjelmariski kos-
kee erityisesti sellaisia sosiaalisen median palveluita, joissa palvelun kdyttami-
nen edellyttdd www-selaimessa ohjelmakoodin suorittamista. Sen sijaan esim.
pelkisti tekstisisallostd koostuvat palvelut muodostavat pienemmaén haittaoh-
jelmariskin.

Sosiaalisessa mediassa haittaohjelmien levittiminen on helpompaa seuraa-
vista syista:

1. Mikali henkil6 saa viestin sosiaalisen median kautta ystaviltaan, ty6-
toveriltaan tai muuten tutunoloiselta lahettéjilta, se saatetaan kuvitella
turvallisemmaksi kuin suoraan sdhkopostitse saapuva vastaavanlainen,
muuten tietosisalloltadn epiilyttava viesti. Tama koskee erityisesti yhtei-
sopalveluita

2. Useissa palveluissa viitataan uutisiin tai muihin keskusteluissa esilla
oleviin asioihin kdyttamalld url-osoitteen lyhennyspalveluita kuten bit.
ly tai tinyurl.com. Néiden tarkoitus on siéstda tilaa niissi sosiaalisen
median palveluissa, joissa paivityksen merkkimairi on rajoitettu (esim.
Twitter). Haittapuolena on se ettd linkkid napauttava ei pysty nakemain
ennen osoitteessa vierailua, mihin osoitteeseen hanet johdatetaan. T4l-
16in on my®6s vaikea arvioida millaisia mahdollisia haittaohjelmia kysei-
seltd www-sivulta yritetdan koneelle upottaa

- Onmyos huomattava ettd url-osoitteen lyhennyspalvelun luotet-
tavuuteen tulee kiinnittda huomiota. Vaarinkayttéja voi muuttaa
aiemmin turvallisen ja oikean linkin ohjautumaan haitalliseen
osoitteeseen.

3. Sosiaalisen median palveluntarjoaja ei vélttdmitta ole kiinnittdnyt tar-
peeksi huomiota oman palvelun tietoturvallisuuteen ja palvelussa voi
olla tietoturva-aukkoja, jotka mahdollistavat kayttdjan koneen saas-
tuttamisen.



4. Perinteisten haittaohjelmien rinnalle on noussut kokonaan uusi uhka,
joka on kédytetyimpien sosiaalisen median palveluita taidokkaasti hyo-
dyntavit haittaohjelmat. Niiden tarkoituksena on ohjata kayttdja hyok-
kégjan yllapitimaan palveluun kayttden hyvéksi henkilon luottamusta
omaan verkostoon.

Organisaation maine saattaa kérsid merkittavin kolauksen, jos kdy ilmi, ettd
sen palvelun kautta on ohjattu kayttéjia haittaohjelmasivuille tai ettd organi-
saation tuottamaan palveluun on saatu upotettua haittaohjelma.

Enter another long URL to make tiny:
hitp.{fwwew. valliokontiori fijvip Make TinyURL!

Custom alias (optional):
. com/| vippidemao

et s L e R s e E
ALLp. S/ LiDYUI L

May cantain lattars. numbars. and dacheas

Url-lyhennyspalvelut mahdollistavat pitkien tai muuten hankalasti muistetta-
vien linkkien tallentamisen lyhemmiksi, helpommin muistettaviksi url-osoitteiksi.

Roskaposti

Roskaposti on muodostunut ongelmalliseksi myos sosiaalisen median palve-
luissa. Ominaista sosiaalisen median palveluiden kautta vélitetyistd roskapos-
teista on hakukoneiden mahdollistama roskapostien kohdentaminen tietyille
kayttdjaryhmille tai suosittujen sivustojen tai ryhmien hyédyntdminen vies-
tien lahettdmiseen. Viestit saattavat sisdltda linkkejd esim. tuotemyyntisivus-
toille tai pornograafisiin sivustoihin. Roskapostin estiminen on usein hanka-
laa vaikka monella palveluntarjoajalla tarjoaa raportointimahdollisuuden: ros-
kapostittajat tyypillisesti vaihtavat lahdeosoitettaan saannéllisesti.

Sosiaalisen median palvelut tarjoavat esimerkiksi satunnaista roskaposti-
tusta tehokkaamman ja nopeamman tavan yrittad huijata rahaa. Syksylla 2010
Facebook-verkkopalvelussa levisi viesti, josta "pitamalla” (like) huijausviesti
padsee kisiksi kdyttdjan profiilitietoihin ja mm. saa selville kédyttdjan mahdol-
lisen matkapuhelinnumeron. Huijauksen seurauksena kayttdjan matkapuhe-
linlaskuun saattaa tulla 19 € lisimaksu ylimaaraisesta palvelusta.



2.3. Muut uhkakuvat

Palveluiden epdselvat ja/tai muuttuvat sopimusehdot

Organisaation tulisi sosiaalisen median palveluita kiyttoon ottaessaan lukea ja
seurata huolellisesti palvelun kiytt66n liittyvid sopimus- ja palveluehtoja. Useissa
palveluissa keskeinen haaste on toimittajan ja palvelun sijainti pelkistaan ulko-
mailla, jolloin palvelun tarjoaja ei ole halukas muuttamaan sopimusta pie-
nen ulkomaisen asiakkaan toiveiden vuoksi. Ulkomailla sijaitsevien sosiaalisen
median palvelujen tarjoajat eivét ole Suomen lainsddddnnon piirissd, jolloin sopi-
musehtojen lisdksi noudatettavat lainsddddnnoén vaatimukset voivat poiketa mer-
kittavasti Suomessa totutuista. Suomalaisilla viranomaisilla ei esim. ole automaat-
tisesti toimivaltaa poistaa laitonta aineistoa ulkomaisesta palvelusta.

Térked huomioon otettava seikka koskee sitd, millaiset oikeudet palvelua
ylldpitava toimittaja saa asiakkaan palveluun tallentamaan tietoon. Pahimmil-
laan toimittaja pidattad itsellddn kaikki oikeudet, mikd mahdollistaa tietojen
levittamisen ja edelleen vélittdmisen tai myymisen myds kolmansille osapuolille.

Ote erddn suositun sosiaalisen median palvelun palvelusopimuksesta: “License
and warrant your submissions: You do not have to submit anything to us,
but if you choose to submit something (including any User generated con-
tent, ideas, concepts, techniques and data), you must grant, and you actually
grant by concluding this Agreement, a nonexclusive, irrevocable, worldwide,
perpetual, unlimited, assignable, sublicenseable, fully paid up and royaltyfree
right to us to copy, prepare derivative works of, improve, distribute, publish,
remove, retain, add, and use and commercialize, in any way now known or
in the future discovered, anything that you submit to us, without any further
consent, notice and/or compensation to you or to any third parties...”.

Monet suositut sosiaalisen median palvelut on tarkoitettu ainoastaan yksi-
tyishenkiloiden kdytto6n, jolloin niiden kéyttdjaehdoissa asetetut velvoitteet ja
vastuut voivat olla ristiriidassa kédyttdjin oman organisaation sddntéjen kanssa.
Kiyttdjd voidaan velvoittaa esim. puolustamaan palveluntarjoajaa ulkopuolis-
ten tahojen, kuten kéyttdjain oman organisaation, oikeusvaatimuksia vastaan.

Palvelun ja tietoaineistojen sijaintiin ja tietoturvallisuuden tilaan liittyvat
epaselvyydet

Sosiaalisen median palveluissa, kuten muissakin Internet-palveluissa, yleisty-
vt jaettua kapasiteettia eli palvelinvirtualisointia ja pilvipalvelua (cloud com-
puting) hyodyntévit tuotantomallit. Ndiden mallien suurimpia haasteita ovat
tietoaineistojen sijaintiin liittyvat kysymykset, palveluiden kaytettdvyys nor-



maaliolojen hairiotilanteissa sekd epdtietoisuus palvelun tietoturvallisuuden
todellisesta tilasta.

Sosiaalisen median palveluun siirretty tieto saattaa sijaita maassa, jonka
lainsdddanto tietoturvaan tai tietosuojaan liittyvissa asioissa poikkeaa mer-
kittdvasti Suomen lainsdaddnndstd. Joissain tapauksissa (esim. henkil6tiedot)
Suomen lainsdddanto rajoittaa tietoaineiston siirtoa maahan, jossa tietosuoja-
tai tietoturvasdannokset ovat Suomen tasoa heikompia. Mahdolliset ristiriita-
tilanteet ratkotaan useimmiten palvelun tarjoajan toimintamaan oikeudessa ja
kyseessd olevan maan lainsddddnnon mukaisesti. Lisdtietoja loytyy tietosuoja-
valtuutetun toimiston www-sivuilta (kts. Liite 3: Lahteet).

Mikali palvelu sijaitsee kokonaisuudessaan Suomen ulkopuolella, se ei ole
kéytettavissda kansainvélisten tietoliikenneyhteyksien ollessa poikki. Koska
sosiaalisen median palvelut eivit tyypillisesti ole kriittisid organisaation toi-
minnalle, tamédn ei pitdisi muodostua ongelmaksi. Kuitenkin uusien, etenkin
ryhmityo- ja viestintdpalveluiden yleistyessd saattaa ndiden palveluiden kriit-
tisyysluokka nousta korkeammaksi kuin perinteisten sosiaalisen median pal-
veluiden. Tama tulee ottaa huomioon palveluiden jatkuvuus- ja toipumissuun-
nittelussa ja tarvittaessa suunnitella riittavit varajirjestelyt.

Lisiksi on otettava huomioon, ettd ulkomailla sijaitsevan palveluntarjoajan
tietoturvallisuutta on yleensd mahdotonta tarkistaa (auditoida). Sosiaalisen
median palvelun kiytt66n ottaminen on talloin aina riski.

Henkiloturvallisuus

Jotkut henkil6t kertovat hyvin avoimesti tietoja itsestddn ja omasta elamas-
tddn sosiaalisen median palveluissa. Osa palveluista on rakennettu siten, ettd
hakukoneet, esimerkiksi Google, pystyvit hakemaan henkil66n liittyvié tie-
toja omaan tietokantaansa, jolloin tiedot ovat julkisesti 16ydettédvissd ja nahté-
vissd. Henkil66n liittyvien tietojen joutuminen véariin kisiin saattaa pahim-
massa tapauksessa aiheuttaa henkil6lle ja hanen lahipiirilleen fyysista uhkaa.

Erddn tietoturvayrityksen johtaja kertoi, ettd ei kdytd vapaa-ajan yhteisopal-
veluita oman ja perheensd fyysisen turvallisuutensa takia. Tietoturvayrityk-
sen toiminta hankaloittaa ammattirikollisten liiketoimintaa, mikd saattaa
asettaa kyseisen henkilon fyysiseen vaaraan. Riskid ei kannata suurentaa
paljastamalla itsestddn liian paljon tietoja Internetissd ja erityisesti sosiaa-
lisen median palveluissa.

Henkilon eldméén voi myds padstd vaikuttamaan kiusaamalla tai uhkai-
lemassa sosiaalisen median kautta. Esimerkiksi vddrennetyn profiiliin avulla
vadrinkayttdja pystyy kirjoittamaan kohteestaan perdttomii tai valheellisia
viesteja sekd julkaisemaan muuta sellaista tietoa, mika aikaisemmin olisi ollut



hankalampaa. Henkil6on kohdistuva epaasiallinen kaytos saattaa hairita seka
tyotehtdviad ettd henkilon hyvinvointia laajemminkin.

Sosiaalisiin medioihin liittyy myds muita henkil6a tai organisaation ja/
tai henkilon omaisuutta koskevia vadrinkdyttomahdollisuuksia. Seuraamalla
henkilon sosiaalisen verkostoon tuottamia viestejd ja tilatietojen péivityksia,
voidaan yrittda paatelld, missa ja milloin henkil6 on ja kenen muiden henki-
l6iden seurassa.

Ongelma pahenee entisestddn, jos viesteihin, materiaaliin tai tilatietojen
péivityksessd hyodynnetddn paikkatietoja. Uudet teknologiat, paitelaitteet ja
palvelut hyodyntavit gps- ja 3G-laitteiden kautta my6s matkapuhelinverkko-
jen tarjoamaa a-gps-teknologiaa, joka mahdollistaa paatelaitteen paikallistami-
sen muutaman metrin tarkkuudella. Tdmén ohella toisena keinona paikanta-
miseen on tullut wlan-tukiasemapaikannus, jota voidaan kéyttad myos ilman
gps-ominaisuutta. Samoja teknologioita tullaan hyodyntdmain my6s muissa
elektroniikkalaitteissa ja digikameroissa, joten paikkatiedoista on tulossa yksi
uusi de facto -ominaisuus paitelaitteisiin. Tdma tulisi ottaa huomioon sosiaa-
lisen median palveluiden ohella muissa tietojdrjestelmissé ja tietoaineistoissa
ja huolehtia siité, ettd organisaatio ei paljasta suotta kéyttdjiin tai asiakirjoihin
liittyvid paikkatietoja esimerkiksi tietoaineistojen metatiedoissa. Paikkatiedot
mahdollistavat seki asiakirjan ettd henkiloiden paikantamisen ja tdma tulisi
huomioida riskien arvioinnissa.

Internetissd pyori jonkin aikaan verkkosivu PleaseRobMe, joka kerdsi Twit-
teriin ilmoitetut lomailmoitukset ja julkaisi ne keskitetysti. Verkkosivuston
tarkoitus oli huumorimielessd herdttid ihmisid ilmiselvidn ongelmaan, mutta
ikdvd tosiasia on, ettd murtovarkaat ovat hyédyntineet sosiaalisen median
palveluissa paljastettuja poissaolotietoja selvittidkseen tyhjillddn olevia koti-
talouksia. Murtovarkaita helpottavat lisiksi erilaiset karttapalvelut, joilla
potentiaalisia kohteita voidaan etsid ja parhaan tarkkuuden omaavilla kart-
tapalveluilla voidaan jopa selvittid kohteessa kiytossd olevia hdlytys- tai
muita turvajdrijestelmid.

Yksityisyyden suoja

Sosiaalisen median palveluita kehitettdessd ei kdyttéjien yksityisyyden suoja
ole ollut padasia. Painvastoin, monen sosiaalisen median palvelun liiketoimin-
tamalli perustuu siihen, etta kiyttéjien tiedot ovat mahdollisimman julkisia.
Samaan aikaan sosiaalinen normi yksityisyydestd on muuttumassa ja julkisen
jayksityisen vélinen raja on hdmartymaissi. Sosiaaliset mediat ovat ilmi6né niin
uusi, ettd niihin ei ole osattu vield suhtautua jarkiperaisesti; erityisesti yksityi-
syyteen liittyvit asiat tulevat ajankohtaisiksi vasta siind vaiheessa, kun usein
on lilan myo6haista.



Esimerkkind mainittakoon kuuluisaksi muodostunut tapaus, josta uutisoi-
tiin laajasti kesdlld 2009 Iso-Britanniassa. Tapaus koski Facebookissa olevaa
sivustoa, joka aiheutti kansallisen turvallisuusriskin. Maan tiedustelupalvelun
(MI6) johtajan vaimo kertoi avoimesti Facebook -sivustollaan hyvinkin hen-
kilokohtaisia asioita perheestddn, julkaisi valokuvia sekd paljasti kotiosoit-
teensa. Viattomalta vaikuttava sivusto oli kuitenkin kaikkien lontoolaisten
verkostoon kuuluville avoin. Tilanne aiheutti riskin niin valtiotasolla kuin
perheellekin.

Vaikka kayttdjd kuvittelee tekevansd kaiken omasta mielestddn oikein ja lait-
taa paille keskeiset yksityisyyden suojaa koskevat asetukset ja noudattaa par-
haita kdytdnt6ja palveluita kayttdessddan, mikdén ei takaa sitd, ettei joku toinen
hédnen verkostossaan oleva henkil6 aiheuta omalla tahattomalla toiminnallaan
ongelmia, jotka johtavat kdyttdjan omien tietojen levidmiseen. Erityisesti valo-
kuvat ja niiden “taggaus” saattavat muodostaa kéyttdjastd kattavan profiilin.
Lisaksi valokuvien taustoilla nakyvat muut yksityiskohdat, kuten autojen rekis-
teritunnukset, talonumerot jne. yhdistettyné paikkatietoon paljastavat kayt-
tajastd yllattavian paljon. Myos sovelluskehityksessd tapahtuvat viat saattavat
paljastaa kéyttajien henkilokohtaisia tietoja, eivitka tiedot sen jalkeen ole enda
helposti poistettavissa, mikali ne ovat ehtineet levitd Internetiss.

Kevennys: Téiysin turvallisia sosiaaliset mediat eivit onneksi ole rikollisille-
kaan. Keviddlld 2010 Italian poliisi sai kiinni henkilon, jota syytetddn useista
murhista, huumerikoksista ja yhteydestd mafiaan. Henkilon piilopaikka jil-
jitettiin hdnen Facebookin selaamiseen kdyttimdn 3G-mokkulayhteyden
avulla.

Maineen hallinta

Myos organisaatioon kohdistuu joitain samanlaisia uhkia kuin yksittdiseen
henkil66n. Yhéa useammassa palvelussa arvioidaan kaupallisten yritysten ja
kauppaliikkeiden seka palveluiden mainetta sekd muuta toimivuutta. Tallais-
ten arviointien toimintaan voidaan yrittdd vaikuttaa vddrennettyjen kaytta-
japrofiilien avulla. Vaikka jokin organisaatio tai toimittaja, liike tai palvelu
olisi saanut hyvit arvosanat jossakin palvelussa, on siihen voitu vaikuttaa val-
heellisilla arvosteluilla, jos arvostelijoiden maard on pieni.

Valtaosa julkisista sosiaalisen median palveluista rahoittaa toimintaansa
mainoksilla. Organisaatio ei voi vaikuttaa siihen, millaisia mainoksia heiddn
yhteiso- tai verkkopalvelunsivuillaan esitetdan. Organisaation uskottavuus saat-
taa heikentyd, jos sen sosiaalisen median palvelusivuilla mainostetaan jotain
sellaista, joka ei sovi organisaation imagoon.

Organisaation maineen mustaamisen ohella vidrennettyjen tai kaapattu-
jen profiilien avulla on my6s mahdollista hyokata yksittaistd kayttdjaa vastaan.



Pahimmillaan tdllainen omasta verkostosta suuntautuva mustamaalaus saattaa
néyttdd ulkopuolisesta erittdin uskottavalta ja menetetyn maineen palauttami-
seen kuluu aijkaa tai maineen palauttaminen on mahdotonta.

Lisdksi organisaation mainetta ja uskottavuutta saattavat haitata tyonteki-
joiden varomattomasti esittamat mielipiteet tai vadrit tiedot, erityisesti jos ei
ole ilmiselvai, ettd kerrottu “tieto” tai esitetty mielipide on henkilén oma eika
organisaation virallinen kanta. Pahimmassa tapauksessa organisaatio saattaa
joutua juridiseen ja taloudelliseen vastuuseen tyontekijan julkaisemasta asiasta.

*Oisin vapaa-ajan viesteji lihettivi tyontekiji Taavi Tavallinen” on tapa-
uksena hyvinkin erilainen kuin ”0isin vapaa-ajan viestejd lihettivi yksi-
tyishenkilo Taavi Tavallinen”. Mikdli Taavi ehdottomasti haluaa ldhettdd
kavereilleen huomiota herdttivid viestejd Oisin, tulee Taavin selvisti har-
kita, mitd hdn julkaisee, missd hin julkaisee ja kenelle hin julkaisee. Vaikka
Taavi esiintyykin yksityishenkilond, hinti koskevat edelleen tyontekijddn
liittyvit velvollisuudet.
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3 Tietoturvallisuuden
toteuttaminen palveluita
kaytettaessa

Sosiaalisen median palveluiden kiytto tulee arvioida niiden kautta saatujen
hy6tyjen perusteella tasapainotettuna mahdollisiin riskeihin. Riskienhallinta
tulisi toimia keskeisend osana palveluiden kiytt6d suunniteltaessa. Lahtokohta
on, ettd organisaatiolla on selked tavoite sosiaalisen median hyddyntdmisessa
sekd riittdvasti resursseja tavoitteen saavuttamiseksi. Sosiaalisen median pal-
veluiden ohjeistaminen tulee olla linjassa organisaation tietoturvapolitiikan
kanssa. On suositeltavaa, ettd organisaatio laatii sosiaalisen median kayttopo-
litiikan, joka ohjaa sekd organisaation ettd henkildstén toimintaa sosiaalisen
median palveluiden kéytossa.

Palveluita kdytettdessd tulee maarittad palveluissa sallitut verkkoidentitee-
tit. Verkkoidentiteetteji on kolmenlaisia:

1. Organisaatiotunnus: palveluun kirjaudutaan roolipohjaisella (séhko-
posti)tunnuksella tai organisaation tarjoamalla, henkilokohtaisella (sih-
koposti)tunnuksella. Palvelun kayttaja edustaa organisaatiotaan.

Organisaation sosiaalisen median palvelua pdivittivit henkilot kirjau-
tuvat palveluun organisaation henkilokohtaista sdhkdpostitunnusta
(etu.suku@organisaatio.fi) tai roolipohjaista tunnusta (tiedottaja@orga-
nisaatio.fi) kdyttien. Talloin tyonantajalla on tdysi oikeus mddrdtd, mitd
tillaisella tunnuksella voidaan tehdd ja millaisiin keskusteluihin silld

voidaan osallistua.

2. Hybridi: palveluun kirjaudutaan joko organisaation tarjoamalla henki-
lokohtaisella (sahkoposti)tunnuksella tai omalla yksityiselld (sahkoposti)
tunnuksella. Palvelun kayttdja mainitsee tyonantajansa, mutta toimii
palvelussa asiantuntijaroolissa yksityishenkilona.

LinkedIn on ammattimaiseen verkostoitumiseen tarkoitettu yhteisopal-
velu, jota verkostoitumisen lisdksi hyodynnetidn oman osaamisen kehit-



tdmiseen seuraamalla omien verkostojensa ja ryhmiensd viestejd ja kes-
kusteluja. Kdaytto perustuu kuitenkin harvoin organisaation suosituk-
seen hyodyntdd palvelua; tunnuksen luominen ja yllipito on perustunut
henkilon omatoimiseen pddtokseen ottaa palvelu kdiyttéon. Osa palvelua
kayttavistd kirjautuu palveluun organisaation sdhkopostitunnuksella ja
osa vapaa-ajan tunnuksella. Tyonantajan mahdollisuus ohjeistaa hybri-
dinomainen osallistuminen on hyvin rajattu. Organisaation tarjoaman
sahkopostitunnuksen kdytto voidaan halutessaan kieltdd ja tyontekijid
sitoo edelleen tydntekijidn liittyvit velvoitteet, mutta muilta osin hen-
kilon toiminta sosiaalisen median palvelussa on henkilon itse pddtettd-
vissd oleva asia.

3. Taysin yksityinen identiteetti: palveluun kirjaudutaan omalla henki-
lokohtaisella (séhkoposti)tunnuksella. Palvelun kéyttdja toimii tdysin
yksityishenkilona.

Tyontekijid koskettaa edelleen tyontekijin velvoitteet (esim. virkavelvoite),
mutta tyonantajalla ei ole oikeutta sanella tyontekijin vapaa-ajan toi-
mintaa sosiaalisen median palvelussa. On kuitenkin myénteistd, jos orga-
nisaation tietoturvaohjeistus tukee henkilod toiminaan tietoturvallisesti
my0s vapaa-ajan toiminnoissaan.

3.1  VYleista - sosiaalisen median kayttdpolitiikka

Kayttopolitiikassa tulee ottaa kantaa yleisiin sosiaaliseen mediaan liittyviin
menettelyihin sekd organisaation ettd henkiloston osalta. On suositeltavaa,
ettd sosiaalisen median tietoturvallisuuteen liittyvét linjaukset liitetddn osaksi
organisaation sosiaalisen median kayttopolitiikkaa.

Keskeinen kysymys on myds organisaation suhtautuminen sosiaalisen
median palveluiden kayttoon tyopaikalta ja tydaikana. Organisaation tulee
linjata, sallitaanko minka tahansa sosiaalisen median palvelun kdytto vai raja-
taanko kiytto vain ammattimaiseen toimintaan. Kysymys liittyy sekd henki-
16stohallintoon (ty6ajan kaytto) etté tietohallintoon (tyonantajan tietohallin-
topalveluiden kayttd), mutta silld saattaa olla myos turvallisuuteen liittyvia
vaikutuksia.

Kayttopolitiikassa tulee maaritella:

1. Mité organisaation ydintoimintaa liittyvaa tehtdvad sosiaaliseen medi-
aan osallistuminen tukee? Miki on sosiaalisen median kéayton tavoite?

2. Mitd sosiaalisen median palveluita otetaan kayttoon, ylldpidetdan ja
seurataan?



Kuka paattaa kiyttoonotosta?

2. Kuka vastaa osallistumisesta ja palveluiden ylldpidosta?

3. Kuka seuraa palvelusopimusten muutoksia ja arvioi organisaation
kayton jatkuvuuden?

4. Miten tyovalineet, kdytto, lasndolo ja seuranta resursoidaan ja toteu-
tetaan? Mista ja milld laitteilla?

5. Millé tavoin henkil6st6 osallistuu palvelun toimintaan? Kuka vas-
taa ja kommentoi sosiaalisessa mediassa kaytdvdd, organisaatiota
koskevaa keskustelua? Mitkd ovat kéytettdvit verkkoidentiteetit?

3. Sosiaalisen median kaytto tyopaikalta

1. On/ei ole suositeltavaa?

2. On mahdollistettu/rajoitettu/estetty tyopaikalta
4. Sosiaalisen median kéyton koulutus

1. Sisallontuottajille

2. Yllapitsjille

3. Henkilostolle

5. Tietoturvallisuus

1. Riskien hallinta

1) Kuka vastaa riskien arvioimisesta, toimenpiteiden suunnitte-
lusta ja tietoturvallisuuden seurannasta?
2) Kuinka usein riskejd arvioidaan?

2. Tietoaineistojen suojaaminen

1) Miten varmistetaan, ettd salassa pidettiva tieto ei vuoda sosiaa-
liseen mediaan?

2) Miten hallitaan oikeudet palveluun tallennettaviin tietoaineis-
toihin?
3. Tietojenkisittely-ymparistdjen suojaaminen
1) Jos sosiaalisen median palvelua kdytetdadn tyopaikalta, mitd saa
ja ei saa tehda?

2) Miten estetdadn haittaohjelmien levidminen organisaation tieto-
jenkasittely-ymparistoon?

3) Millaisia teknisid ratkaisuja 16ytyy sosiaalisen median palvelui-
den tietoturvallisen kdyton parantamiseksi?

4. Maineen hallinta
1) Miki on asiallista kdytosta sosiaalisessa mediassa?

2) Miten reagoidaan valeprofiileihin ja tunnuksiin tai jos organi-
saation tunnuksia kaapataan?

5. Henkil6turvallisuus
1) Miten reagoidaan hdirintdan ja uhkailuun?

6. Yksityisyyden suoja

Liitteessd 2 on kayttopolitiikan malliesimerkki, jossa méaritelldan organi-
saation kannanotto sosiaalisen median palveluiden kayton suhteen



3.2 Ohjeistus ja koulutus

Ohjeistus ja koulutus ovat keskeisessd asemassa sosiaalisen median kéyton
yleistyessd ja kdyttokulttuurin kehittyessa. Ohjeistusta ja koulutusta on annet-
tava koko henkilostélle, koska henkilosto saattaa kdyttda sosiaalista mediaa
yksityishenkil6ina riippumatta siitd, esiintyyko tyonantaja sosiaalisessa medi-
assa vai ei. Mikili organisaatio itse tarjoaa tai kdyttda sosiaalisen median pal-
veluita, ohjeistusta tulee antaa siitd, miten henkildston tulee toimia organisaa-
tion edustajana kyseisissd palveluissa. Ohjeistuksen tulee perustua organisaa-
tion hyviksyttyyn kayttopolitiikkaan.

Ohjeissa ja koulutuksissa on tehtéva selvaksi se, missd maarin organisaation
asioita saa kisitelld sosiaalisessa mediassa. Esimerkiksi organisaation hallussa
olevia salassa pidettévid tietoja ja yrityssalaisuuksia ei tule kisitelld sosiaalisessa
mediassa millddn tavalla.

Ei ole sallittua, ettd tyontekijd pdivittelee sosiaalisessa mediassa kavereil-
leen, kuinka on osallistumassa miljoonan euron suuruiseen hankkeeseen,
jonka kilpailutukseen osallistuvat yritykset X, Y ja Z.

Kertominen osallistumisesta julkiseen seminaariin tuskin vaarantaa orga-
nisaation tietoturvallisuutta, esimerkiksi: *Terveisid Ateenasta, jossa osal-
listun mielenkiintoiseen seminaariin. Aurinko paistaa ja esityksetkin
ovat hyvidl”

Organisaation ohjeistuksessa ja koulutuksessa tulisi neuvoa, miten henkil6
voi erottaa esiintymisen yksityishenkilona tai tyontekijand (esim. virkamie-
hend). Ensisijainen ohje on, ettd henkilosto kayttaa harkintaa keskustellessaan
vapaa-ajan sosiaalisen median palveluissa tyopaikkaansa liittyvistd asioista
eikd esim. julkaise tai kdyta tyopaikan sdéhkopostiosoitetta. Tdma on tdrkeda,
koska osa palveluista edelleen vilittdaa ja myy sahkopostiosoitteita kolmansille
osapuolille. Ongelmaksi voi muodostua my®ds se, ettd henkilon vaihtaessa tyon-
antajaa, hidnen saattaa olla hankala muistaa lopettaa, perua tai vaihtaa sahko-
postiosoitetta kaikkiin niihin palveluihin, joissa hidn on kdyttanyt tyénantajan
sahkopostiosoitetta.

Ohjeistuksessa ja koulutuksessa tulee kayda lapi keskeiset kdyttopolitiikassa
médritellyt asiat sekd kiinnittda huomiota esim. seuraaviin asioihin:
« Verkkoidentiteettien kiyttiminen

« Mitd organisaatioon toimintaan liittyvaé saa kertoa ja mita ei?
o Mitka ovat yleiset kdyttaytymissaannot?
o Suositukset liittyen palveluiden yksityisyysasetuksiin (privacy settings)

o Kayttoehtojen lukemisen tirkeys



o Salasanaturvallisuus

°  Hyvin salasanan luominen
°  Eri salasanojen kéytto eri palveluissa

« Suositus etsid hakukoneilla omalla nimelld mahdollisten identiteettivarka-
uksien 16ytdmiseksi

o Kehotus huolellisuuteen verkostoiduttaessa ja kontaktien hyvaksymisessé
« Kehotus varomaan haittaohjelmia

o Kehotus olemaan varuillaan kun napsuttelee lyhennettyji url-osoitteita

o Tiedota kalasteluviestien yleispiirteistd ja kehota olla vastaamatta niihin

o Kerro kolmannen osapuolen sovelluksista ja niiden riskeistd, kehotus kayt-
tdmédan harkintaa

Henkil6ston on hyvé tiedostaa ne tilanteet, jolloin tyéroolia on syytd olla
mainitsematta, koska paljastuminen saattaisi vaarantaa hdnen tehtdvénsa tai
turvallisuutensa.

Esimerkiksi terveydenhuolto- tai muilla palvelualoilla toimivien tulee har-
kita, miten suhtautua asiakkaiden kanssa verkostoitumiseen yksityispro-
fiilin kautta.

On suositeltavaa, ettd sosiaalinen media otetaan mukaan henkildstélle suun-
nattuun tietoturvallisuus-koulutukseen. Esimerkiksi verkkopohjaisiin oppi-
misympdristdihin on helppo tuottaa osio sosiaalisesta mediasta osana muuta
tietoturvallisuuskoulutusta.

Liitteessa 1 on "Kayttdjan 10 ohjetta”, jotka voidaan tarvittaessa purkaa
auki ja syventaa

3.3 Tietoaineistoturvallisuus

Tietoaineistojen suojaamisessa lahtdkohtana on, ettd sosiaalisen median pal-
veluun ei tule laittaa muuta kuin julkista tietoa. On myo6s otettava huomioon,
ettd yksittdiset julkiset tiedot saattavat muodostaa kokonaisuuden, joka ei
ole endd julkinen. Ndin ollen organisaatioiden tulee maaritelld kayttopolitii-
kassaan se, ketka saavat julkaista organisaatioon liittyvii tietoja sosiaaliseen
mediaan sekd mita tietoja ja mihin palveluihin niitd julkaistaan.

Mikaili organisaation tavoitteena on tarjota sellaisia sosiaalisen median pal-
veluita, joissa on tarkoitus tallentaa salassa pidettivii tietoaineistoja, tulee kiin-
nittdd huomiota kdytettavan teknisen ympériston toteutustavan valintaan. Sosi-
aalisen median palvelua tulee kehittdd kuten mité tahansa palvelua ja huolehtia
tietoturvallisuuden ottamisesta huomioon kokonaisvaltaisesti hankkeen koko
elinkaaren ajan.



Jos sosiaalisessa mediassa kaytdva keskustelu muuttuu julkisesta salassa
pidettéviksi, pitad se siirtdd riittdvan suojaustason omaavaan palveluun. Kayt-
tajille tulee lisdksi tiedottaa mihin kédyttotarkoitukseen sosiaalisen median pal-
velu on tarkoitettu ja ohjata muu asiointi asianmukaisesti.

Tallennettaessa tietoja organisaation ulkopuoliseen palveluun tulisi ohjeis-
taa, miten tietoaineistoista voidaan poistaa siihen tallentuneet metatiedot.

3.4 Tekniset ratkaisut

Jos sosiaalisen median palveluita kdytetadn organisaation vélineilld ja/tai
organisaation tietojenkisittely-ympéristoistd, tulee kaytettavit tyovilineet ja
tietojenkdsittely-ympéristot suojata asianmukaisin teknisin keinoin.

Tietojenkasittely-ympériston tietoturvallisuusrakenteiden tulee perustua
muun muassa seuraaviin vaatimuksiin:
o 621/1999 Laki viranomaisen toiminnan julkisuudesta

e 681/2010 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa

+ Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tiytin-
toonpanosta, VAHTI 2/2010

o Sisdverkko-ohje, VAHTI 3/2010

« muut VAHTI-ohjeet soveltuvin osin

3.5 Muut ratkaisut

Palveluiden sopimusehdot

Liityttaessa sosiaalisen median palveluiden kayttdjaksi organisaatio sitoutuu
noudattamaan palvelun tarjoajan laatimaa palvelusopimusta. Palvelusopi-
muksessa maaritellaan kdyton ehdot, palveluun tuotetun sisdllon omistajuus
sekd palvelun tarjoajan oikeudet sisdlt66n, palvelun tarjoajan oikeudet muut-
taa palvelusopimusta, ja niin edelleen. Sosiaalisen median palveluiden sopi-
musehtoihin tulee perehtyd huolellisesti etukéteen ja niiden muutoksia tulee
seurata ja arvioida organisaation kannalta jatkuvasti.

Immateriaalioikeuksiin liittyviin seikkoihin tulee perehtyi huolellisesti
ennen kuin tuottaa palveluun sisdltéd. Monet suositut sosiaalisen median pal-
velut edellyttavit, ettd kdyttdja luovuttaa palvelun tarjoajalle oikeudet kopioida,
muuttaa, julkaista, poistaa ja kaupallistaa palveluun tuotetut tiedot ilman kéyt-
tdjan suostumusta tai edes ettd kayttdjd on asiasta tietoinen.

Sopimuksia hyvaksyttdessé tulee huomioida my6s miti organisaation tie-
doille tapahtuu kun sopimus umpeutuu eika palvelun kayttoa haluta enii jat-



kaa tai mitd tiedoille tapahtuu jos palveluntarjoaja paittad lopettaa palvelun
tarjoamisen.

Henkiloturvallisuus

Henkil6n toimiessa organisaation kannalta sellaisessa tehtdvissd, ettd hanen
lasnédolonsa sosiaalisen median palvelussa on syytd harkita (tai vdhintddn
rajoittaa tdysin yksityiseen kayttdon), on suositeltavaa, ettd henkil6 kehot-
taa perheenjdsenidén ja ystdvidan huolellisuuteen. Tulee harkita, kannattaako
esim. perheen koti- ja lomatietoja kuvineen julkistaa ja olla erityisen tark-
kana yksityisasetuksista sekd perusteista, ketkd hyviksyy verkostoonsa. Mité
paremmin tyontekijan merkittdva rooli tai asema on julkisesti tiedossa, sitd
suurempi vaara on siini, ettd hdnen identiteettiddn vastaan suunnataan koh-
distettu hyokkays.

Organisaation on varauduttava sosiaalisen median palveluiden kautta tapah-
tuvaan kiusaamiseen tai uhkailuun. Mahdolliset kiusaamistapaukset voivat olla
hyvin henkilokohtaisia, esim. tyontekijin aiempien kiusaajien toteuttamia tai
kasvottomia herjauksia tai uhkauksia. Tyontekijalld tulee olla selkedt ohjeet
miten toimia, jos kokee netissi kiusaamista tai uhkailuja. Perusohjeena on, etté
organisaatio ryhtyy vilittémaisti kidyttopolitiikan mukaisiin toimenpiteisiin
esim. kdyttden palvelun tarjoamia mahdollisuuksia (esim. uhkaajan kéyttdja-
tilin lukitseminen). Asiasta tulee tehda tarvittaessa rikosilmoitus. Sosiaalisessa
mediassa kannattaa my0s mainita, ettd organisaatio ei hyviksy henkilost6onsa
kohdistuvaa kiusaamista tai uhkailua ja ryhtyy asianmukaisiin toimenpiteisiin,
mikali kiusaamista tai uhkailua esiintyy.

Yksityisyyden suoja

Yksityisyyden suoja on usein jatetty sosiaalisen median palvelun kayttdjin
vastuulle. Tdman takia kayttdjdn tulee heti rekisterditymisen jalkeen muuttaa
yksityisyyden suoja-asetukset halutulle tasolle.

Henkil6st6d voi ohjeistaa huolehtimaan yksityisyyden suojastaan esim. seu-
raavilla seikoilla:

1. Identiteettivarkauksien hankaloittamiseksi kannattaa tutustua tark-
kaan kiytettavin palvelun tarjoamiin yksityisyyden suoja-asetuksiin
ja useimmissa tapauksissa sddtad ne oletusasetuksia tiukemmiksi

2. Julkiset sosiaalisen median palvelut sisaltavit erilaisia mekanismeja
unohdetun salasanan palauttamiseen. Tulee miettid tarkkaan, millaisia
keinoja sallii salasanan palauttamiseksi. Esimerkiksi salasanan palaut-
tamisen mahdollistavassa menetelmassa pitda valttaa kysymyksia tyy-
liin "Mika on lemmikKkisi nimi?”, koska vastaus saattaa l6ytya suoraan



henkil6n palvelussa kertomista tiedoista. Suositeltavampaa on kayttaa
salasanan palauttamista ldhettdmailld sen muuttamisen mahdollistava
linkki kayttdjan oletussahképostiosoitteeseen.

3. Tulee miettid, kannattaako esim. omaa syntymdaikaa, -paikkaa ja muita
osoitetietoja kertoa, koska todennikéisesti ne henkil6t, jotka kyseisia
tietoja tarvitsevat, tietdvat ne muutenkin

4. Sosiaalisen median palveluihin kerrottavaa tietoa kannattaa harkita
kuten suunniteltaessa tydaseman vakiointia ja ohjelmistokannan mini-
mointia (eli sallia tydasemassa kaytettdvaksi vain ne sovellukset joita
tarvitaan); sosiaalisen median palvelussa kerrotaan vain se, mika on
valttamitonta palvelun toiminnan kannalta

5. Valokuvia julkaistaessa kannattaa kiinnittda huomio kuviin mahdolli-
sesti liitettyihin paikkatietoihin.

Kaikista varotoimenpiteistd huolimatta sosiaaliseen mediaan tallentamat
tiedot voivat padtyd kolmansien osapuolien haltuun tai levitd hallitsematto-
masti muissa Internetin palveluissa.

Maineen hallinta

Organisaatio voi vaikuttaa maineen hallintaan liittyviin uhkiin toimimalla
itse aktiivisesti sosiaalisessa mediassa ja tarjoamalla omassa profiilissa oikeaa
informaatiota proaktiivisesti tai reaktiivisesti kommentoimalla ja korjaamalla
muualla esiintyvad vaaria tietoa. On kuitenkin oltava huolellinen, missé tilan-
teessa ja missd mairin ja milld asenteella korjaa itseddn koskevaa tietoa. Kes-
kustelukanavaa saatetaan helposti mieltad “yksityiseksi”, jolloin esim. viran-
omaisen ldsndoloa viranomaisena ei pideté toivottuna.

Mikdli sosiaalisen median palveluita otetaan kdyttoon, tulee varata riittavasti
resursseja asianmukaiseen ldsndoloon. Palvelun ylldpidon on oltava sidnnéllista
ja jatkuvaa. Tamd edellyttda uusien, pitkdjanteisen toiminnan edellyttimien
toimintakulttuurien, prosessien ja henkilgstorakenteiden luomista. Esimerk-
kind mainittakoon virkat6iden sovittamineen sosiaalisen median nopeaan ja
erityistilanteissa ympérivuorokautiseen rytmiin. Kun palvelussa ollaan ldsni,
odotetaan reaktioita nopeasti.

Valtaosa julkisista sosiaalisen median palveluista rahoittaa toimintaansa
mainoksilla eikd organisaatio voi vaikuttaa siihen, millaisia mainoksia hei-
dédn yhteiso- tai verkkopalvelun kohdalla palvelussa esitetddn. Tdman takia
tulisi selvittda saatavilla olevat palvelut ja niissd kéytettavat mainosmekanis-
mit, ennen kuin organisaatio sitoutuu niitd kdyttdmaan oman sosiaalisen pal-
velunsa alustana.



4  Tietoturvallisuuden
toteuttaminen sosiaalisen
median palveluita tarjottaessa

Organisaatio voi hyédyntaé sosiaalista mediaa myos siten, ettd se tuottaa itse
joko omaan kiytt6on ja/tai myos asiakkaille tarjottavia sosiaalisen median
palveluita. Téllaista palvelutarjontaa suunniteltaessa kehittimishanke poik-
keaa muiden tietojarjestelmien kehittamishankkeista siin, kuinka organisaa-
tio pystyy vilttdimain ne ongelmat, joita sosiaalisen median palveluiden kéyt-
toon yleisesti liittyy ja jotka on kuvattu tarkemmin tdméan ohjeen edellisissé
luvuissa.

Sosiaalisen median palvelut voidaan jaotella palveluiden tuotantomallin
mukaan esimerkiksi seuraavasti:
1) Globaaleissa pilvipalveluissa tuotetut palvelut
= palvelut voidaan tuottaa mistd tahansa maapallolta
2) Suomessa tuotetut palvelut
= palvelut tuotetaan tyypillisesti kdyttden virtualisoituja, useammalle
asiakkaalle tarkoitettuja palvelinympérist6jd kayttden, ns. toimitta-
jan asiakkaiden kesken jakama “pilvipalvelu”.
3) Itse tuotetut palvelut tai toimittajalta hankitut dedikoidut palvelut
= tdll6in palvelu on mahdollista toteuttaa siten, etté se tayttdd esim.
tietoturvatasojen ja ICT-varautumisen edellyttdmat vaatimukset
jolloin palvelussa voidaan kasitelld salassa pidettavid tietoaineistoja

41 Sosiaalisen median palveluiden tarjoaminen

Organisaation tulee suunnitella huolella sosiaalisen median palveluiden tar-
joaminen sekd ostettaessa valmiita palveluita toimittajalta ettd palvelua itse
tuotettaessa. Tédrkein organisaation johdon péadtos on, millaisia palveluita tuo-
tetaan ja miten huolehditaan tarvittavasta resursoinnista. Kéyttdonottopaa-
toksen ei tulisi perustua pelkéstdadn tietoturvallisuuteen, mutta tietoturvalli-
suus on hyvi ottaa huomioon sekd myonteisessé ettd kielteisessd paatoksessa.



On suositeltavaa, ettd sosiaalisen median kayttoonottoprojektista huoleh-
tivat organisaation kyseisestd ydintoiminnasta vastaavat yksikot kayttden hal-
linnollisessa, teknisissa ja tietoturva-asioissa apunaan organisaation verkko-
viestintd-, tietohallinto- ja tietoturvaorganisaatiota. Sosiaalinen media tulee
ndhd4 organisaation toimintaa ja suorituskykyé kehittdvana prosessina ja pal-
veluna samalla tavalla kuin muut niin sisdista tai ulkoista toimintaa kehittavat
prosessit ja palvelut. Sosiaalisen median palveluiden luontaisena omistajana
toimii yleensd organisaation viestinnidstd ja tiedottamisesta vastaava yksikko.
Yksikon tulee nimetd selvdsti vastuuhenkild(t) (omistaja, toimivaltainen virka-
mies), jotka paattavat sosiaalisen median palveluiden tarjoamiseen liittyvista
linjauksista ja kysymyksista.

Sosiaalisen median palveluiden tarjoamisessa tulee ottaa huomioon esim. seu-
raavia asioita:

o Palvelusopimuksen ja kidyttoehtojen luominen palveluiden tarjoamiseen

o Palvelusopimuksessa linjataan esimerkiksi:
» mihin kdytt66n organisaatio tarjoaa sosiaalisen median palveluita
= mitkd ovat palveluiden tuottamiseen liittyvat keskeiset periaatteet
= palvelutasoluokat (SLA)
» miten asiakas saa palveluita kéyttad
» mahdolliset laskutusperusteet

o Palvelusopimuksessa tulee ottaa huomioon tietoturvallisuuteen liitty-
vit asiat pyrkien ratkaisemaan niitd ongelmia, joita on kuvattu tdimén
ohjeen luvussa 2.

o Kaiyttijien ohjeistaminen ja kouluttaminen palveluiden kiytt66n

o Palvelun kayttgjille tulee tarjota asianmukaiset kayttoohjeet
o Asiakasorganisaation kanssa on sovittava koulutusjirjestelyistd
o Teknisen tietoturvallisuuden toteuttaminen

o Palvelun tekninen tietoturvallisuus tulee vastata palvelulle asetettua
tietoturvatasovaatimusta
o Palvelua tulee toteuttaa organisaation (tietoturva)arkkitehtuurin mukai-
seksi
« Auditointi

o mitd tairkeAmmést4 ja kriittisemmasta palvelusta on kyse, sitd tairkedm-
méksi tulee huolellinen auditoiti hankkeen aikana seka palvelun siirty-
essd tuotantoon

o Jatkuvuudenhallinta / varautuminen



4.2 Suosituksia ja hyvia kaytantoja palveluiden
tarjoamista suunniteltaessa

Organisaation tulee ottaa huomioon Ohjeessa tietoturvallisuudesta valtion-
hallinnossa annetun asetuksen taytantoonpanosta (VAHTI 2/2010) olevat vaa-
timukset koskien tietoaineistojen kasittelyd ulottaen sen myds palveluiden tar-
joamiseen. Mikili palvelu hankintaan ulkopuoliselta toimittajalta tai se toteu-
tetaan itse omana palveluna, tulee palvelua suunniteltaessa ottaa huomioon
palvelussa kisiteltdvi tietoaineisto, jonka perusteella pitdd madrittad palvelun
edellyttdma tietoturvataso. Taméan ohella palvelua suunniteltaessa tulee selvit-
tad, kuinka kriittinen se on organisaation toiminnalle ja ottaa timd huomioon
palvelun ICT-varautumiseen liittyvid vaatimuskriteereitd mietittdessd. Kayt-
toonottoa suunniteltaessa tulee huolehtia tarvittavista riskienhallintaproses-
seista eri vaiheissa.

Sosiaalisen median palvelun tietoturvallisuusrakenteet tulee perustua esim.
seuraaviin vaatimuksiin:

o Laki viranomaisten toiminnan julkisuudesta (621/1999
e 681/2010 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa

o Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tiytin-
toonpanosta, VAHTI 2/2010

Lisaksi on suositeltavaa tarkastella seuraavan kriteeriston vaatimuksia:
o Kansallinen turvallisuusauditointikriteeristo (KATAKRI)

Kun organisaatio kdynnistdd sosiaalisen median palvelun hankinta- tai
kayttoonottohankkeen, hankkeen tulisi noudattaa muita tietojarjestelmien
hankinnassa ja kayttoonotossa noudatettavia hyvid kaytdntojd, esimerkiksi
”JHS 173 ICT-palvelujen kehittdminen: Vaatimusmairittely suosituksessa esi-
tettyjd suosituksia”.

ICT-hankintojen tietoturvallisuutta on kasitelty tarkemmin VAHTIn tule-
vassa ICT-hankintojen tietoturvallisuus-ohjeessa.

Hankkeen eri vaiheisiin tulee sisdllyttda tarpeellinen maara tietoturval-
lisuuteen liittyvid auditointeja esim. riskienarvioinnin, vaatimusmaaérittelyn,
mahdollisen pilotin ja/tai lopullisen tuotantopalvelun osalta. Kaytto6notettava,
mahdollisesti my0s asiakkaille tarjottava palvelu tulee saattaa osaksi organi-
saation tietojérjestelmien tietoturvallisuuden vuosikello-prosessia ja toteuttaa
sen mukaiset riskienarvioinnit ja muut vuosikelloon kuvatut elinkaarenhal-
linnan osa-alueet.



Liitteet

Liite 1. Kayttdjan 10 ohjetta

Yleisend ohjeena voidaan todeta, ettd “dld holmoile!”. Sosiaalisessa mediassa
tapahtunut hélmoéily voi kostautua mydhemmin eldmassi, my6s sen jilkeen
kun vilitén savu on laskeutunut. Holméily saattaa rikkoa ihmissuhteita, tyo-
suhteita tai tyhjentda pankKkitilin. Terveen jarjen kiytto on sallittua ja suosi-
teltavaa sosiaalisten medioiden kaytossa.

Seuraavassa 10 yleisohjetta:

1. Selvitd ja noudata organisaatiosi sosiaalisten medioiden kayttopolitiikkaa.
Osallistu organisaation jarjestimaén tietoturvakoulutukseen.

2. Jos epiilet, ettd olet joutunut huijatuksi tai muun hyokkéiyksen kohteeksi,
dld epdroi pyytdd apua. Al jitd tekemaittd asiasta rikosilmoitusta, vaikka
taloudellinen menetys saattaa osaltasi jaddd vaatimattomaksi.

3. Jos mainitset sosiaalisen median palvelun henkil6profiilissasi tydnantajasi,
esiinnyt tdlloin organisaatiosi (epévirallisena) edustajana. Muista kdyttay-
tyd sen mukaisesti!

4. Ald kiyti samaa salasanaa eri palveluissa. Ald kiytd samoja kéyttijitun-
nuksia ja salasanoja tyo- ja vapaa-ajan palveluissa. Huolehdi salasanasi laa-
dusta kiyttamalld vain vahvoja salasanoja.

5. Varo syottamaista lilan henkilokohtaista tai yksityiskohtaista tietoa, valo-
kuvia tai muuta materiaalia itsestdsi. Huomaa, ettd palvelun tarjoaja voi
hyodyntaa profiiliisi syottdmiisi tietoja laajasti. Tutustu huolellisesti kayt-
tamiesi palveluiden sopimusehtoihin.

6. Tarkista kdyttéjaprofiilin yksityisyyden suojaa koskevat asetukset ja muuta
niité tarvittaessa siten, ett4 tietosi eivét levid laajemmalle kuin haluamallesi
kayttdjajoukolle.

7. Kunnioita perheesi ja ystaviesi suhtautumista sosiaalisiin medioihin. Vaikka
olisit itse niistd innostunut, eivat kaikki sitd kuitenkaan ole. Jos kanssaih-
misesi eivat halua sinun laittavan kuvia tai tietoa heisté sosiaaliseen medi-
aan, noudata heidan toiveitaan.

8. Ala hyviksy tuntemattomia yhteydenottoyrityksié verkostoosi dlika nap-
sauta vieraita, haméréaperdisia linkkeja.

9. Ala keskustele tydasioista muissa kuin tydtehtiviin hyvéiksytyissd sosiaa-
lisissa medioissa. Ole erityisen huolellinen salassa pidettdvin tiedon suh-
teen. Muista, ettd palvelun yllapitéjat paasevit teknisesti kasiksi kaikkeen



10.

palveluun talletettuun ja myos vain keskustelun osapuolten viliseksi tar-
koitettuun tietoon.

Huolehdi siitd, ettd tietokoneesi kdyttojarjestelmapdivitykset ja tyoviline-
ohjelmistot on péivitetty ajan tasalle ja ettd siind on tarvittavat palomuuri-
ja haittaohjelmien torjuntaohjelmistot kdytdssd ja ettd ne paivittyvit auto-
maattisesti.



Liite 2. Esimerkki sosiaalisen median kayttopolitiikasta

Sosiaalisen median kayttopolitiikka

Tiéssd asiakirjassa médritetddn <organisaatio X>:n sosiaalisen median kayt-
topolitiikka.

Tavoite

Sosiaalisen median osallistuminen tukee seuraavia <organisaatio X>:n ydin-
toimintoja
o Toiminta 1

+ Toiminta 2

Sosiaalisen median palveluiden kéyton tavoitteet ovat:
o Tavoite 1

« Esimerkiksi ajankohtaisista asioista tiedottaminen kansalaisille
o Esimerkiksi palautteen kerdaminen lakiesityksista

o Esimerkiksi nuorison tavoittaminen nuorison kayttdmissa palveluissa

Sosiaalisen median palvelut

<Organisaatio X> ottaa kdytt66n seuraavat palvelut:

<Palvelu 1>:

Palvelu mahdollistaa tehokkaan tiedottamiskanavan ja tavoittaa halutut
kohderyhmit muita vastaavia palveluita paremmin. Palvelusopimus on <orga-
nisaatio X>:n kannalta hyviksyttavissa.

Tehtavaan osoitettu henkilosto osallistuu palveluun organisaatiotunnuk-
sia kayttéen.

<Palvelu 2>:

Palvelu tavoittaa nuorison ja muodostaa luontevan keskustelukanavan hei-
dén kanssaan. Palvelusopimus on osittain ongelmallinen, mutta ongelmat pie-
nennetddn ohjeistamalla henkil6kuntaa palvelun kdytt6on. Tehtdvaian osoi-
tettu henkildsto osallistuu palveluun henkilokohtaisilla virkamiestunnuksilla.

Muita palveluita harkitaan tapauskohtaisesti tarpeen vaatiessa.



<Organisatio X:n johtaja Y> tekee paatoksen sosiaalisen median palvelun
kéyttoon otosta sekd kayton laajuudesta. <Ydintoiminnasta> vastaa osallistu-
misen toteuttamisesta, palvelun ylldpidosta ja sen resurssoimisesta seki arvioi
yhdessé <lakiosaston> kanssa palvelusopimuksen muutoksista johtuvat vaiku-
tukset. Merkittaviin muutoksiin johtuvat vaikutukset tulee hyviksyttda <joh-
taja Y:lla>.

Osallistumisen periaatteet

Sosiaalisen median palveluissa kasitellddn vain julkista tietoa.

Julkaistu aineisto sekd kdytavat keskustelut tulee luonteeltaan olla objek-
tiivisia, neutraaleja ja asiallisia. Organisaatio ei osallistu viittelyihin eiké ota
kantaa mahdollisiin omiin tai muiden ristiriitatilanteisiin. Provokatiivisiin
organisaatioille osoitettuihin viesteihin ei reagoida. Laittomat, siveettomit,
aggressiiviset sekd loukkaavat viestit pyritddn poistamaan palvelusta siitd erik-
seen tiedottamatta.

Henkiloston osallistuminen sosiaalisen median palveluihin

<Organisaatio X> suhtautuu myonteisesti/neutraalisti/varovaisesti tyonteki-
joiden osallistumiseen sosiaaliseen mediaan palveluihin.

<Organisaatio X>:n nakemys on, ettd tyontekijd mainitessaan tyonanta-
jansa edustaa tyOnantajaa julkaistessaan sisdltod tai kdydessdadn keskusteluja
tyOnantajastaan.

Virkamiehen tulee ottaa huomioon, etti virkamiesvastuu on voimassa riip-
pumatta siitd, mainitseeko virkamies tydnantajansa sosiaalisen median palve-
luissa vai ei.

Tyontekijé saa/ei saa kdyttaa tydsahkopostiosoitetta sosiaalisen median pal-
veluissa, jos kaytto liittyy tyontekijan ammattimaiseen verkostoitumiseen tai
ammattitaidon kehittdmiseen. T4ysin vapaa-ajan sosiaalisen median palveluissa
tyontekiji ei saa kayttda tyosahkopostiosoitetta.

<Organisaatio X> kehottaa kuitenkin seuraavissa tehtdvissi olevia tyonte-
kijoitd kdyttamadn harkintaa sosiaalisen median palveluiden kaytossa: <sel-
laiset tehtdvit, joiden turvallisuus voi vaarantua tai jonka tehtdvanhoitajan
henkil6turvallisuus voi vaarantua, jos tehtivasta tai tehtavanhoitajasta paljas-
tuu liian paljon arkaluonteista tietoa>. Tehtdvdn hoitajan tulee tiedottaa ldhi-
piiriddn sosiaalisen median palveluiden kiyttoperiaatteista edelld mainittujen
tyontekijoiden kohdalla.

Sosiaalisen median palveluita saa/saa padsadntoisesti/ei saa kdyttdd <orga-
nisaatio X>:n tietojenkdsittely-ympéaristosta.

Tyonantajan sosiaalisen median palvelua saa / ei saa pdivittda tyopaikan
ulkopuolelta.



Tyontekijad saa/saa tyotehtavien hoitamisen tueksi/ei saa kdyttda sosiaalisen
median palveluita tyoaikana. Palveluiden kdytt66n suhtaudutaan myonteisesti,
jos kaytto tukee esim. ammattimaista verkostoitumista tai ty6tehtdvad. Henki-
l6kohtaista viestintda sallitaan/tulee rajoittaa vain vélttamattomaan/on kielletty.

Koulutus

<Organisaatio X:n taho Z> vastaa sosiaalisen median palveluiden koulutuk-
sen koordinoimisesta sisdllontuottajille, ylldpitdjille sekd henkilostolle. <Tie-
toturvavastaava> vastaa edelld mainittujen koulutusosioiden tietoturvallisuus-
osista.

Koulutus toteutetaan <verkkokoulutuksena/erilliskoulutuksenal/...>.

Tietoturvallisuus

<Tietoturvavastaava> vastaa riskien arvioimisesta, toimenpiteiden suunnit-
telusta ja tietoturvallisuuden seurannasta. Riskejd arvioidaan sdadnnollisesti,
kerran vuodessa tai tarvittaessa useammin. <Tietoturvavastaava> esittdd ris-
kiarvioinnin <johtaja Y:lle> osana <johtaja Y:n> paitoksentekoa palveluiden
kéyttoonotosta.

Tietoaineistoja suojataan ohjeistamalla henkil9sto sekd huolehtimalla siité,
ettd tietojenkasittely-ympériston tekninen tietoturva on asianmukaisella tasolla.
Mikaili sosiaaliseen mediaan tuotetaan sisdltdd <organisaatio Y>:n tietojenka-
sittely-ympariston ulkopuolelta, tulee tarkoitukseen kéyttad tydasemaa, jossa
ei ole salassa pidettavid tai muita arkaluonteisia tietoja.

<Organisaatio X>:n tietojenkasittely-ymparisto tulee tdyttda perustason/
korotetun tason tietoturvavaatimuksia.

Kaikkia tyontekijo6itd koulutetaan sosiaalisen median tietoturvallisuuden
osalta (ks. kohta koulutus).

<Organisaatiotaho> vastaa palvelusopimusehtojen vaikutusten arvioimi-
sesta.

Maineen hallinta

<Organisaatio X> toteuttaa maineen hallinnan seuraamalla organisaatiosta
julkaistua tietoa tai siitd kaytavda keskustelua seuraavissa sosiaalisen median
palveluissa: ... Seurannasta vastaa <organisaatiotaho>.

Mikili organisaatio havaitsee epdasiallista viestintdd, sithen puututaan seu-

raavasti:

o Organisaation sivuilla tapahtuvaan viestintddn puututaan poistamalla
epaasiallisuudet. Virheellisid késityksid pyritaan oikaisemaan.

o Muualla esiintyva virheellisiin tietoihin kéytavaan keskusteluun ei puututa.



o Organisaation nimissé julkaistu sisdlto pyritddn poistamaan ottamalla yh-
teyttd palvelun tarjoajaan.

Henkiloturvallisuus

Sosiaalisen median palveluun lisdtddn tiedote, jossa kerrotaan <organisaatio
X>:n suhtautumisesta henkilosto6n kohdistuvaan kiusaamiseen, hiirintaan
tai uhkailuihin sekd todetaan, ettd <organisaatio X> ryhtyy asianmukaisiin
toimenpiteisiin, mikéli tillaista toimintaa esiintyy.

Henkilo tulee <kdédntyd esimiehen puoleen>, jos kokee joutuneensa kiusaa-
misen, hédirinnédn tai uhkailun kohteeksi tai jos muusta syysté kokee, ettd hdnen
turvallisuutensa on vaarantunut.

Esimies tulee ryhtya toimenpiteisiin asian selvittimiseksi:
« <Organisaatiotaho> vastaa yhteydenotosta palvelun tarjoajan kanssa

» <Organisaatiotaho> vastaa mahdollisen rikosilmoituksen tekemisesta
» <Organisaatiotaho> vastaa turvallisuusjarjestelyistd

o <Terveydenhuolto> tukee, jos kiusaaminen, héirintd tai uhkailu johtanut
henkiseen ahdinkoon.



Liite 3. Lahteet

Oikeusministeri6é — Sosiaalisen median mahdollisuudet hallinnolle -katsaus
http://www.kansanvalta.fi/Etusivu/Tutkimusjakehitys/Sosiaalisenmedianmah-

dollisuudethallinnollepa

Liikenne- ja viestintiministerié — Sosiaalisen median ohjeet (LVM:n sisdisid
julkaisuja 4/2010) http://www.lvm.fi/web/fi/julkaisu/view/1182548

Centre for the Protection of National Infrastructure - Good practice Guide;
Online Social Networking, heindkuu/2010
http://www.cpni.gov.uk/Docs/Online Social Networking-Good Practice

Guide.pdf

Department of Defence Social Media Hub
http://socialmedia.defense.gov/

Gartner Industry Research, Andrea Di Maio - Comparing Social-Media Poli-
cies for Government, 11.12.2009

Gartner Industry Research, Carol Rozwell - Policy Is Not Enough: Educate
Employees About Social Media Use, 10.2.2010

Gartner Industry Research, Andew Walls, Andrea Di Maio - New U.S. Govern-
ment Security Guidelines for Social Media Are a Start, but Only a Start, 5.10.2009

Gartner Industry Research, Andrew Walls - How to Win Arguments About the
Security of Social Software, 1.2.2010

Gartner Industry Research, Andrea Di Maio, Government Employees on Social
Networks: Reversing the Burden of Proof, 16.9.2009

Sophos - Social media security toolkit
http://www.sophos.com/Ip/threatbeaters/

SAK:n sosiaalisen median ohjeistus
http://www.sak.fi/suomi/ajankohtaista.jsp?lang=fi&location1=1&id=33935&p
rint=1



http://www.kansanvalta.fi/Etusivu/Tutkimusjakehitys/Sosiaalisenmedianmahdollisuudethallinnollepa
http://www.kansanvalta.fi/Etusivu/Tutkimusjakehitys/Sosiaalisenmedianmahdollisuudethallinnollepa
http://www.lvm.fi/web/fi/julkaisu/view/1182548
http://www.cpni.gov.uk/Docs/Online_Social_Networking-Good_Practice_Guide.pdf
http://www.cpni.gov.uk/Docs/Online_Social_Networking-Good_Practice_Guide.pdf
http://socialmedia.defense.gov/
http://www.sophos.com/lp/threatbeaters/
http://www.sak.fi/suomi/ajankohtaista.jsp?lang=fi&location1=1&id=33935&print=1
http://www.sak.fi/suomi/ajankohtaista.jsp?lang=fi&location1=1&id=33935&print=1

Tietosuojavaltuutetun toimiston ohjeet

http://www.tietosuoja.fi/9230.htm

http://www.tietosuoja.fi/uploads/fqfq98 1.pdf

JHS 173 ICT-palvelujen kehittdminen: Vaatimusmaarittely suosituksessa esi-
tettyjd suosituksia.
http://docs.jhs-suositukset.fi/jhs-suositukset/JHS173/JHS173.pdf)



http://www.tietosuoja.fi/9230.htm
http://www.tietosuoja.fi/uploads/fqfq98_1.pdf

LIITE 4. Ohjeen valmistelleen VAHTIn alaisen tyoryhman
kokoonpano

Tdma ohje on laadittu Valtionhallinnon tietoturvallisuuden johtoryhmén
VAHTIn alaisena ja ohjaamana.

Ohjeen laatineen VAHTIn alaisen Sosiaalisen median tietoturvatyoryh-
mén jdsenind olivat:

Catharina Candolin (pj), Pddesikunta
Kimmo Rousku, Valtion IT-palvelukeskus
Kim Lukin, Helsingin yliopisto

Mats Kommonen, Turun yliopisto

Terja Ketola, Valtioneuvoston kanslia
Lauri Aijild, Ulkoasianministerio

Samuli Bergstrom, Poliisihallitus

Erja Saraste, Huoltovarmuuskeskus

Outi Jousi, Hansel Oy

Lauri Karppinen, Tietosuojavaltuutetun toimisto
Mikael Ratschinskij, Jyvéskyldn kaupunki

Ohjeen luonnos oli avoimella ja laajalla lausuntokierroksella seka
otakantaa.fi-keskustelussa syksylla 2010. Saadut lausunnot ja kommentit kasitel-
tiin tydryhmén kokouksissa ja otettiin huomioon ohjeen lopulliseen versioon.

VAHTT hyviksyi ohjeen ja paatti sen julkistamisesta joulukuussa 2010 pide-
tysséd kokouksessa.



Liite 5. Valtiovarainministerion antamia tietoturvaohjeita

Alla on lueteltu voimassaolevat VAHTI-ohjeet.

« Sosiaalisen median tietoturvaohje, VAHTT 4/2010
o Sisdverkko-ohje, VAHTTI 3/2010

o Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen téytin-
toonpanosta, VAHTI 2/2010

« Lokiohje, VAHTI 3/2009

o ICT-toiminnan varautuminen héirié- ja erityistilanteisiin, VAHTI 2/2009
« Hankkeen tietoturvaohje, VAHTI 9/2008

o Valtionhallinnon tietoturvasanasto, VAHTI 8/2008

o Informationssikerhetsanvisning f6r personalen, VAHTI 7/2008

o Valtionhallinnon salauskéytidntdjen tietoturvaohje VAHTI 3/2008

o Tiérkein tekijd on ihminen - henkildstoturvallisuus osana tietoturvalli-
suutta, VAHTI 2/2008

o Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen
ja hallintaan, VAHTI 3/2007

« Alypuhelimien tietoturvallisuus - hyvit kdytinnét, VAHTI 2/2007

e Osallistumisesta vaikuttamiseen - valtionhallinnon haasteet kansainvali-
sessd tietoturvatydssd, VAHTI 1/2007

+ Tunnistaminen julkishallinnon verkkopalveluissa, VAHTI 12/2006

o Tietoturvakouluttajan opas, VAHTI 11/2006

« Henkil6ston tietoturvaohje, VAHTI 10/2006

« Kayttovaltuushallinnon periaatteet ja hyvit kiytannot, VAHTI 9/2006
o Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006

o Muutos ja tietoturvallisuus - alueellistamisesta ulkoistamiseen - hallittu
prosessi, VAHTI 7/2006

« Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
« Asianhallinnan tietoturvallisuutta koskeva ohje, VAHTI 5/2006

o Electronic Mail-handling Instruction for State Government, VAHTI
2/2006

o Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
« Valtionhallinnon sdhképostien kisittelyohje, VAHTI 2/2005



« Information Security and management by Results, VAHTI 1/2005

o Valtionhallinnon keskeisten tietojirjestelmien turvaaminen, VAHTI
5/2004

o Datasédkerhet och resultatstyrning, VAHTT 4/2004
« Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004
o Tietoturvallisuus ja tulosohjaus, VAHTI 2/2004

o Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006, VAHTI
1/2004

o Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhallin-
nossa, VAHTI 7/2003

o Tietoturvallisuuden hallintajérjestelman arviointisuositus, VAHTI 3/2003
o Turvallinen etdkdytt6 turvattomista verkoista, VAHTI 2/2003

« Valtion tietohallinnon Internet-tietoturvallisuusohje, VAHTI 1/2003

« Valtionhallinnon etéty6n tietoturvallisuusohje, VAHTT 3/2002

o Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002

o Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista,
VAHTI 6/2001

+ Siahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI
4/2001

Ohjeita laaditaan, paivitetddn ja uudistetaan tarpeiden mukaan.

Voimassa oleva VAHTI-ohjeisto l6ytyy VM:n verkkosivuilta www.vm.fi/vahti.
Tuossa osoitteessa on myos tietoa VAHTIn muusta toiminnasta ja hankkeista
ohjeiden liséksi. Lisiksi verkossa on olemassa ensimmainen versio rakenteis-
tetusta VAHTI-ohjeistosta osoitteessa www.vahtiohje.fi.
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