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10. Oppiminen ja tyoskentely verkossa

10.1 Tiedonhaku
e Hakukanavat (hakukoneet, tietokannat, sanastot)

Nappara hakukonesivu: http://www.saunalahti.fi/~seho/hakukoneet.html

Hakuvinkkeja (Googlelle, pitaisi toimia myds Bingissa ja Yahoossa):

©)
©)

O O O O O

Kun haluat hakea juuri jotain tiettyd lausetta, laita hakusi kohde lainausmerkkeihin.
“Linux distributions”

Kun haluat, ettei hakutuloksissa ole jotain tiettya sanaa, laita sen eteen
miinusmerkki. Linux distributions —ubuntu

Kun haluat hakea jotain tiettya asiaa joltain tietyltd sivustolta voit suorittaa
sivustohaun laittamalla sanan site haun ensimmadiseksi, sitten kaksoispisteella
erotettuna sivuston osoite ja lopuksi hakusana(t). site:howtogeek.com windows 7
Samalla periaatteella voit hakea myds domaineista. site:.edu

Kun haluat hakea jotain sanaa ja siihen liittyvia sanoja, laita haun eteen tilde (~).
~geek

Asteriski on ikadn kuin villikortti, sen avulla voi hakea lauseita johon haetaan
asteriskin sijaan mika tahansa sana. Esimerkin lauseella voi selvittda, mitka kaikki
yhtiot Google on ostanut ja kuinka monta dollaria se on kustakin maksanut: "goog/e
purchased * for * dollars”

Tietylla aikajaksolla tapahtuneita hakusanaasi liittyvia asioita voi hakea laittamalla
aikamadritteiden valiin kaksi pistetta. ubuntu 2008..2010

Kun kirjoitat hakusanasi eteen filetype: voit hakea vain tiettyja tiedostoja jotka
liittyvat hakusanaasi. filetype.pdf how to geek

Voit hakea myds niin, ettd vain toinen hakusanoistasi on mukana, ei kummatkin
samassa hakutuloksessa, kirjoittamalla sanojen valiin OR. wbuntu OR linux

Laita hakusanan eteen define: kun haluat etsia jolle sanalle maaritelmaa.
define:word

Googlea voi kayttdd myos laskimena, laskutoimituksina toimivat + - * /. (4 + 2) * (6
/3)

Googlella voi myds muuntaa yksikditéd kirjaamalla yksikén maaran, sitten yksikén
nimen, sitten sanan in ja lopuksi sen yksikén, joksi yksikké halutaan muuntaa. 5
nautical miles in kilometers

Rahayksikdiden muuntaminen onnistuu my®gs, kirjaa ensin maara ja ilman valilydntia
peraan yksikén lyhenne (http://www.currencysystem.com/codes/), sitten sana in ja
lopuksi sen yksikdn lyhenne, joksi rahayksikké halutaan muuntaa. 1200USD in GBP
Laita sanan eteen etymology: kun haluat selvittda sanan alkuperan. etymology:
geek

Tarjolla olevat lennot kaupungista toiseen saa, kun laittaa kaupunkien nimien véliin
to. Colombo To Bangkok

Léhde: http://www.howtogeek.com/106718/how-to-search-google-like-a-pro-11-
tricks-you-have-to-know/

http://fi.wikipedia.org/wiki/Google

Pitkalle kehittynyt hakukone, jossa yllamainittujen napparien hakujen liséksi voi
hakea mm. pelkkia kuvia.

Ohjeita:
http://support.google.com/websearch/bin/answer.py?hl=en&answer=134479&topic
=1221265&ctx=topic

How to Use Google Search More Effectively:
http://mashable.com/2011/11/24/google-search-infographic/

Bing: http://fi.wikipedia.org/wiki/Bing

Yahoo: http://fi.wikipedia.org/wiki/Yahoo

Ask Jeeves: http://fi.wikipedia.org/wiki/Ask.com

Altavista: http://fi.wikipedia.org/wiki/Altavista

Muita vdhemman tunnettuja: Duckduckgo, Wolfram, Yebol, Teoma.
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o Google Scholar = maksuton hakupalvelu, jonka avulla voi etsia tieteellisia julkaisuja.
http://fi.wikipedia.org/wiki/Google Scholar
e Hakutulosten arvioiminen
o Relevanssi, lahde (onko luotettava), ika.

10.2 Vuorovaikutus verkossa
e Verkkokeskustelusta puuttuu monia vihjeitd, jotka ovat apuna kasvokkain keskustellessa.
o Ilmeet ja eleet kertovat paljon ja niiden perusteella teemme johtopaatoksia.
e Verkossakin vuorovaikutus vaatii sitd, etta toiset otetaan huomioon ja toisia kunnioitetaan.
e Verkossa vuorovaikutus pohjautuu pitkalti tekstiin, jonka takia esimerkiksi lasnaolo ja tunteet pitaa
ilmaista erilaisin merkein.

10.3 Sosiaalisen median kaytto
e Palveluiden tunnistaminen
o Sosiaalisen median palveluissa on tyypillisesti paljon sosiaalisia toimintoja kuten
= Ystavid/kavereita.
» Rinkeja joihin lisata henkil6ita.
= Verkostoja.
= Mahdollisuus julkaista omia juttujaan (statuksia, tarinoita, mielipiteita, kuvia,
videoita..)
»= Mahdollisuus kommentoida omia ja toisten julkaisuja.
»= Mahdollisuus keskusteluun (foorumit, pikaviestit).
»= Mahdollisuus tykata omista ja toisten julkaisuista.
o Keskidssa on sisdllon tuottaminen vuorovaikutteisesti.
= Taman toteuttamiseen kaytetdan hyodyksi tietoverkkoja ja tietotekniikkaa.
= Kayttdjien valisia suhteita yllapidetadn sosiaalisen median avulla.
= Sosiaalisessa mediassa on aina kyse yhteisoista.
e Rekisterdityminen palveluiden kayttdjaksi
o Vaatii usein rekisterditymisen jo kayttdjien turvallisuuden takia.
= Katso Internet ja sdhkoposti -materiaalista kohta 2.15
o Tietoturva ja tietosuoja sosiaalisessa mediassa: http://urn.fi/URN:NBN:fi:amk-201105025566

10.4 Pikaviestimet

o Kayttdonottoa varten tarvitaan osoite, josta sovellus voidaan ladata. Lyhyet ohjeet miten lataus
tapahtuu tai linkki valmistajan ohjeisiin lataukseen liittyen. Ohjeet askel askeleelta siihen, miten
kayttdonotto tapahtuu. Lyhyt kuvaus siita, mita kyseisella sovelluksella tehdaan.

e Pikaviestimet ovat katevia silloin, kun halutaan tietdd nopeasti vastaanottajan kanta johonkin asiaan
(extemporee kysyy vaikka lounaalle tai jonkin termin selitysta tai jos haluaa keskustella jostain
asiasta). Sahkopostitse on helpompi sopia pidemmalla aikavalilla asioita tai kysya asioita, jotka
haluaa |6ytaa helposti toistekin.

e Esimerkkeinad Skype, Messenger, chat

o Skype on ilmainen verkkopuhelinsovellus.
o Tarvitset tietokoneen, verkkoyhteyden, kaiuttimet ja mikrofonin TAI headsetin, web-
kameran (kuvayhteytta varten)
o Skypen hyddyt:
» Ilmaiset soitot Skypesta Skypeen niin Suomeen kuin ulkomaille.
» Ilmaiset nakdpuhelut.
» Ilmainen pikaviestinta ja tiedostojenvalitys.
» Runsaasti maksullisia lisdpalveluita ja -ominaisuuksia.
o Kayton aloittaminen:
»= Mene osoitteeseen www.skype.com.
= Siirrd kursori “Hanki Skype” kohdalle ja valitse oikea kayttdalusta (Windows,
Windows Business, Mac tai Linux).
» Klikkaa “Lataa Skype"” otsikon “Skype ilmaiseksi” alta.
»= Kun lataaminen on valmis, avaa asennussovellus klikkaamalla “"SkypeSetup.exe” -
tiedostoa Lataukset-ikkunassa. Skypen ohjattu asennus neuvoo loput
asennusvaiheet.
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= Kaynnista Skype klikkaamalla kuvaketta tyopoydalta tai tehtdavapalkista.
» Klikkaa “Luo uusi tili” (engl. Create a new account). Keksi itsellesi 6-32-merkkinen
Skype-nimi ja tdytd vaaditut tiedot. “Kirjaa minut sisadn kun Skype kaynnistyy”
(engl. Sign me in when Skype starts) kannattaa jattaa rastittamatta tietoturvasyista.
»= Kun olet saanut lomakkeen taytettya, klikkaa “Luo” ja kirjaudu sisaan. Seuraavilla
kerroilla voit kirjautua suoraan sisdan klikkaamalla Skypen auki ja syottamalla
Skype-nimesi seka salasanasi.
o Kontaktin luominen:
= Skypella voit soittaa kontakteillesi, joten sinun taytyy ensin lisata itsellesi kontakteja.
» Klikkaa Lisaé kontakti —painiketta ja kirjoita joko etsimasi henkildn koko nimi, hanen
Skype-nimensa tai hanen sahk&postiosoitteensa.
= Kun oikea henkild 16ytyy, lisdéa hanet kontaktilistaasi.
o Soittaminen ja vastaaminen:
= Klikkaa henkil6d kontaktilistaltasi ja paina vihreaa luuria.
= Linja tuuttaa kuten normaali puhelin kunnes tavoittamasi henkild vastaa — tai jattda
vastaamatta.
» Jos joku soittaa sinulle, klikkaa yhtalailla vihreada luuria.
= Puhelu katkaistaan punaisesta luurista.

= Skypella voi soittaa myos ns. konferenssipuheluita eli monen henkilén
yhteispuheluita (maksimissaan kahdeksan). Valitse kontaktilistasta henkilét ja
klikkaa vihreaa luuria.

=  Webkameran kuvaa saat lisattya puheluun klikkaamalla puhelun aikana “Aloita oma
video” —nappia.

» Pikaviestit ovat nappérid, saat lahetettya niita kontakteillesi klikkaamalla sinista
puhekuplaa. Kirjoita ja laheta. Useita henkilGita saa jakelulistaan klikkaamalla +-
merkkia vasemmasta ylalaidasta.

o Tietoturva:

» Tietoliikenne kulkee salattuna, joten Skype-puheluita on erittdin hankala
salakuunnella.

= Panosta Skypessdkin samalla tavalla omatoimiseen tietoturvasuojaukseen kuin
muissa netin palveluissa: mm. valitse tarpeeksi hankala salasana hakkeroinnin
valttdmiseksi, paivitd aina uusi versio kun sellainen tulee tarjolle, mieti mita haluat
muiden Skype-kayttajien ndakevan (profiilin yleiset tiedot nakyvat kaikille).

o Lisaksi kannattaa olla tarkkana keitd lisda kontakteikseen, jotkut tahot
kalastelevat tietoja haméaraperaisiin tarkoituksiin. Voit aina torjua
epailyttavat henkilot tai poistaa keité tahansa kontakteistasi.

o Maksulliset palvelut:
» Listaus mm. taalla:
http://www.yhteishyva.fi/viihde/tietotekniikka/nain kaytat skypea/fi FI/maksulliset
palvelut/
o Lahde:
http://www.yhteishyva.fi/viihde/tietotekniikka/nain_kaytat skypea/fi FI/nain_kaytat skypea
[

10.5 Yhteisolliset toimintaymparistot
o Wiki = nettisivu/nettisivusto, jossa voidaan yhdessa luoda ja muokata sisaltéa. Tata voi toki tehda
yksinkin, mutta wikin idea on se, etta sitd luomaan ja muokkaamaan voi pyytaa myés muita
henkilGita.

o Wiki on verkkosivusto, jonka sisaltoa kayttajat voivat itse muokata haluamallaan tavalla,
usein ilman sivustolle kirjautumista. Vuorovaikutteisuus ja muutosten tekemisen
yksinkertaisuus tekevat wikista tehokkaan yhteiséllisen kirjoittamisen tydkalun. Termilla wiki
voidaan my0s viitata yhteistydohjelmistoihin, jotka helpottavat wiki-verkkosivustojen
kayttoa.

o Nimi juontuu ilmaisusta "wiki wiki", joka tarkoittaa nopeaa havaijin kielella. Sivujen sisallén
luomisen ja muuttamisen nopeus ja valikdsien puuttuminen ovatkin wikitekniikan
tarkeimmat ominaisuudet. Wikeja on pidetty tehokkaana tiedonvalitys- ja yhteiskehittelyn
alustana myds organisaatioiden kaytossa.
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= http://fi.wikipedia.org/wiki/Wiki

o Tyoyhteisolle hydty tulee esim. siing, etta voidaan yhdessa tydstaa erilaisia raportteja ja
suunnitelmia kuten toimintakertomuksia ja strategioita. Iloa on myds siitd, etta wikiin
tallentuu sivuista versiohistoria, aina voi palata aiempaan versioon niin halutessaan.

o Wikialustoja ovat esimerkiksi Wikidot ja Wikispaces.

Blogi = paivakirjamainen julkaisumuoto.

o Blogi on verkkosivu tai -sivusto, johon yksi tai useampi kirjoittaja kirjoittaa enemman tai
vahemman saanndllisesti niin, etta uudet tekstit ovat helposti I6ydettavissa (yleensa sivun
yldreunassa), ja niin etta vanhat tekstit sdilyvat luettavina ja muuttumattomina uusista
teksteistd huolimatta. Blogissa on mahdollista julkaista sisaltda tekstin liséksi myds kuvien,
videokuvan tai danen muodossa. Tiedon esityksesséa blogeille tunnusomaista muihin www-
sivuihin verrattuna on ajan, linkityksen ja henkilékohtaisen nakdkulman painotus. Muita
tunnusomaisia piirteitd blogeille on kommentointimahdollisuus, kirjoitusten pysyvat verkko-
osoitteet (engl. permalinks) ja RSS- tai Atom-syo6tteet, joiden avulla voidaan helposti
ohjelmallisesti seurata ja levittaa blogin sisaltéa.

= http://fi.wikipedia.org/wiki/Blogi

o Blogia voi pitad oikeastaan mista aiheesta vain; hadistd, talon rakentamisesta, koiran
lenkittdmisestd, opiskelujen itse-reflektoinnista..

o Blogialustoja ovat mm. Blogger ja Vuodatus.

Twitter = julkaistaan lyhyita viesteja.

Yammer, X-tune = sosiaalisten mm. asiantuntijaverkostojen luomiseen tarkoitettuja palveluita.
Google Drive = voi luoda ja muokata yhdessa mm. tekstinkasittely- ja taulukkolaskentatiedostoja.
Facebook, MySpace = sosiaalista verkostoitumista, omien tunteiden ja kokemusten jakamista,
kuvien ja videoiden jakamista, ryhmien ja tapahtumien luomista.

Youtube, Vimeo, Flickr, Photobucket = videon- ja kuvien jakopalveluita.

Doodle = yhteisen ajan l6ytdmiseen tarkoitettu apuvaline, kalenterityokalu.

Intranet = organisaation sisdinen verkkopalvelu. Ulkopuolisilla ei ole sinne padsya.

Ekstranet = organisaation ulkoinen verkkopalvelu, jonne valituilla tahoilla on paasy (esim. salasanan
avulla).

SecondLife on 3D-virtuaalimaailma joka toimii Internetissa. Ohjelman peruskayttd on ilmaista, mutta
palvelussa on kayttssa oma valuutta, Linden dollar, jolla voi ostaa erindisia asioita ja toimintoja niin
halutessaan. Kayttdjat luovat kayttajatilin ja lataavat kayttdohjelman, luovat sitten itselleen hahmon
eli avatarin ja ryhtyvat liikuttamaan omaa hahmoaan pitkin virtuaalimaailmaa, simulaatiota.
SecondLife-virtuaalimaailma kuvastaa omaa maailmaamme; sielld on maata, jarvia/merid, vuoria,
metsad, peltoja, kaupunkeja jne. Poikkeuksena se, ettda maa-alueet on liitetty yhteen yhdeksi isoksi
mantereeksi. SecondLifessa hahmo voi kulkea joko kavellen, lentden tai teleportaten.

o Kayttdjia SecondLifessa on arviolta 14 miljoonaa. Yksi oleellinen puoli SecondLifessa onkin
se, etta se on sosiaalinen kanava jota kautta voi tavata ihmisia ympari maailman.
Kommunikointi on avainasemassa, kayttajat voivat kirjoittaa joko julkisia tai kahden
kayttajan valisia viesteja tai keskustella mikrofonin valityksella.

o SecondLife on julkaistu vuonna 2003 Linden Labin toimesta, jonka perustaja puolestaan on
Philip Rosendale.

o SecondLifen hyotykaytoksi voinee lukea maailmanlaajuisesti monien yliopistojen ja
ammattikorkeakoulujen virtuaaliset kampukset, joissa jarjestetddn myos oikeita luentoja.
Suomen oppilaitoksia 16ytyy EduFinland-alueelta. Opiskelijat voivat osallistua SecondLifessa
jarjestettaviin luentoihin esim. kotoaan mika sdastda matkustamisen kustannuksia ja aikaa.
SecondLifessa etdopetus saa enemman ldsndolon tuntua.

o SecondLifessa on myds virtuaalinen sairaala, kemian laboratorio ja 6ljynporauslautta.
Languagelab.com on perustanut englannin kielen opiskelua varten englanninkielisen
virtuaalisen kaupungin, jossa voi harjoitella todellisen eldman kielenkayttétilanteita.

o Virtuaalimaailmassa voi toki jarjestaa myds muita ryhmatyétilaisuuksia, ohjauskeskusteluja
ja kokouksia ja tuoda naihin erilaisia materiaaleja kuten kuvia, videota ja danta. Myds
simulaatiota toteutetaan SecondLifessa opetusmuotona.

o Kritiikkia SecondLife on saanut mm. kdytettavyydesta (epaintuitiivinen monien eri
nappainkomentojen takia), ohjelman toimivuudesta (palvelu on myods turhan raskas etenkin
vanhempien koneiden naytdnohjaimille) seka joidenkin kayttajien kaytoksesta.
Virtuaalimaailmassa anonyymina kun on aika suuri vapaus toteuttaa erilaisia kieroutumiaan.
SecondLifessa on ilmennyt myds toisen kayttdjan sisallén varastamista.
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= http://fi.wikipedia.org/wiki/Second Life

10.6 RSS
e RSS= Really Simple Syndicate
RSS-syodtteet ovat verkkojulkaisemisessa kaytetty julkaisuformaatti, jonka avulla verkkosivuston
sisaltd tarjotaan luettavaksi syotteena.
o Toteutetaan XML-kielella.
o Kaytetaan tiedottamaan digitaalisen aineiston muutoksista syotteen tilanneille.
o Kayttdja saa listan syotteista: otsikot ja URL-osoitteet.
o Kayttdjan ei valttdmatta tarvitse vierailla sivustolla tietddkseen mita on menossa.
o RSS-sybétteitd tarjoavat usein esimerkiksi blogit ja uutissivustot.
e Syotteitd luetaan erillisen sydtteenlukijaohjelman kautta.
o Syotteenlukijoita ovat mm. Google Reader, Feedly, Bloglines, RSSreader, Thunderbird.
e Syotteita voi tilata myds suoraan selaimeen, yhdet ohjeet ainakin:
https://wiki.metropolia.fi/pages/viewpage.action?pageld=7635126
o Hydtyja:
o Aikaa saastyy kun tieto sisallon paivityksesta tulee suoraan kayttdjalle.
o RSS-sybtteet helpottavat sadanndllisesti paivittyvien verkkosivujen tuoreiden siséltdjen
seuraamista.
o Kayttdja voi seurata kymmenia tai satoja verkkosivustoja ilman tarvetta kayda sivustolla
katsomassa, onko uutta sisaltéa julkaistu.
o Sivuston yllapitdjalle RSS-syéte helpottaa sisallon saavutettavuutta.
e Haasteita, haittoja:
o Syoétteiden seuraaminen kuormittaa etenkin suosittujen verkkopalveluiden palvelimia.
= Tata pahentaa se, ettd jotkut asettavat sy6tteen tarkastusvalin todella pieneksi.
o RSS-lukijan kayttéonotto voi olla hieman haastavaa kayttdjalle, joka ei ymmarra tekniikan
etuja.
o Verkkopalvelun ylldpitaja voi kokea, etta syotteen kautta tarjottuna siséllét eivat aina
houkuta kayttajia varsinaiselle verkkosivustolle.
»  Tama vaikuttaa mm. kayttdjamaarien tilastointiin.
= Eli lukijat tyytyvat usein vain otsikoihin.
o Syottetulva
Esimerkkisyotteita:
http://www.hs.fi/uutiset/rss/
http://aamulehdenblogit.ning.com/activity/log/list?fmt=rss
http://yle.fi/uutiset/rss/uutiset.rss
http://www.iltalehti.fi/rss/uutiset.xml
http://static.mtv3.fi/rss/uutiset.rss

O O O O O

10.7 Netiketti
e Netti + etiketti = netiketti.
e Netin kdytdn epaviralliset sosiaalisuussaannot.
e Lahde: http://fi.wikipedia.org/wiki/Netiketti

e Ole kohtelias sahkdpostia kirjoittaessasi.

o Al3 kirjoita séhkdpostissa mitdan sellaista, mité et olisi valmis sanomaan henkilélle
kasvotusten. Ei ole suositeltavaa levittda ketjukirjeita eteenpain. Ei kannata mydskaan
lahettad vitseja tai asiattomia viesteja henkildille, joita ei tunne henkilékohtaisesti.

¢ Kunnioita vastaanottajan sahképostilaatikkoa.

o Al3 tarkoituksella kuormita vastaanottajan postilaatikkoa. Harkitse ennen liitetiedostojen
lahettamistd, ovatko ne todella tarpeellisia ja onko vastaanottajalla oikea sovellus niiden
avaamiseksi. Ota huomioon, ettd sahkopostilla tulevat pila- ja onnitteluohjelmat saattavat
levittaa tietokoneviruksia ja tukkia sahkdpostijarjestelmia, siksi niiden avaamisessa on
noudatettava suurta varovaisuutta ja harkintaa.

e Ole oma itsesi.

o Kytkeydy nettiin aina omalla tunnuksellasi ja salasanallasi. Sailyta salasanaa huolellisesti,
jotta muut eivat saa sita selville. Jos poistut koneeltasi hetkeksi, kaytd salasanasuojattua
nayténsaastdjad, jotta kukaan ei paase lahettamaan sahkdpostia tai kayttdmaan verkkoa
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nimissasi. Kayta nimimerkkia tai esiinny ilman nimea vain palveluissa, joissa se on yleinen
kaytanto.
Kirjoita harkiten keskusteluryhmiin.

o Jos kirjoitat viesteja julkisiin keskusteluryhmiin varmista, etta viestisi liittyy ryhman
aiheeseen. Al3 ldhetsd samaa viestia tarpeettoman moneen ryhmaan. Ole kohtelias ja
ystavallinen, alaka tarkoituksella provosoi riitoja tai hauku muita keskustelijoita.

Noudata operaattorin antamia ohjeita.

o Jos sdilytat sahkopostiviesteja operaattorin palvelimella, poista tarpeettomiksi kdyneet viestit
ja noudata kdyttdjakohtaisia tilakiintidita. Noudata my6s muita operaattorin ohjeita
esimerkiksi valityspalvelimen (proxy) kaytosta.

Noudata huolellisuutta tiedostojen suhteen.

o Noudata normaalia huolellisuutta ja varovaisuutta silloin, kun ldhetat muille kayttdjille
ohjelmatiedostoja tai dokumentteja tai kun lisaat niitda omalle www-sivullesi. Mikali
mahdollista, tarkista tiedostot virusten varalta ennen niiden lahettdmista.

Tieda mihin sitoudut.

o Verkossa on erilaisia palveluita, joiden kdyttajaksi pitaa rekisterdityd. Lue ohjeet huolellisesti
ja varmista, ettd ymmaérréat ne, ennen kuin sitoudut mihink&an. Ald koskaan paina Kylla/Yes -
painiketta tai vastaa myontavasti, ellet varmuudella ymmarra kysymysta. Noudata erityista
varovaisuutta kayttdessasi vieraskielisia palveluita. Jos palvelu vaatii rekisterditymista ja
kysyy henkilbtietojasi, harkitse mita tietoja itsestasi ilmoitat.

Muista lahdekritiikki.

o Muista, etta netissa ei ole julkaisukynnysta. Kaikki www-sivuilla oleva ei valttamatta pida
paikkaansa. Mikali jokin tarjous tai palvelu kuulostaa liian hyvélta ollakseen totta, se ei
valttamatta olekaan sita.

Laki ja netti.

o Vaikka useimmat lait on kirjoitettu ennen tietoverkkojen yleistymista, netti ei tietenkaan ole
lakien ulkopuolella, vaan voimassa olevat lait koskevat nettigkin. Kaikki sellainen, mika olisi
laitonta muutoinkin, on laitonta myds netissa. Lisdksi tietotekniikan nopea yleistyminen on
pakottanut laatimaan aivan uusia lakeja, joissa huomioidaan verkon erityispiirteita.
Viestinnan ja netin vapauteen liittyy aina my6s vastuu. Esimerkiksi www-sivun tekija on aina
itse vastuussa sivunsa sisallosta. Verkossa olevat sivut ndkyvat kaikille maailman
nettikdyttajille. Al4 siis laita sivulle herjaavaa tai loukkaavaa aineistoa tai mitddn muutakaan
sellaista, jota et muussa yhteydessa olisi valmis esittamaan.

o Tekijanoikeus- ja tavaramerkkilaki.

= Al3 laita www-sivullesi aineistoa - esimerkiksi tuotenimid, musiikkia, tekstia,
valokuvia, piirroksia tai mp3-tiedostoja - johon sinulla ei ole oikeuksia. Aineiston
luvaton kayttd saattaa johtaa taloudellisiin korvausvaatimuksiin ja muihin
oikeudellisiin seuraamuksiin.

o Viestintasalaisuus.

= Kansalaisella on perustuslaissa maaritelty oikeus luottamukselliseen viestintdan. Laki
koskee myds sahkdpostia ja kaikkea sdhkdistd viestiliikennetts. Alé siis avaa toiselle
vastaanottajalle osoitettuja sahkdpostiviesteja ilman tdman suostumusta.

o Al héairitse tietoverkon toimintaa.

» Tietoverkon, tiedonsiirron tai séhkdpostin toiminnan tarkoituksellinen hairinta tai
ylikuormitus on kiellettya.

o Hakkerointi.

» Vieraaseen tietojarjestelmaan tunkeutuminen tai jarjestelman luvaton kaytté - jopa
pelkka sen yrityskin - on rikos, josta voi seurata vankeutta. Myds toisen kayttajan
tunnusten ja salasanojen arvailu ja kokeileminen on kiellettya.

o Virusten kirjoittaminen ja levitys.

= Haitallisten virusten kirjoittaminen ja niiden tarkoituksellinen levittdminen on
kiellettya.

o Al3 lahetd sdhkdpostimainontaa.

= Al3 kdyts sahkopostia markkinointiin, ellei sinulla ole lupaa vastaanottajilta, sillé laki
kieltad koneellisen massalahetyksen yksityishenkilille yhta lailla faksilla, kdnnykkaan
tekstiviesteina kuin sahkopostillakin. Tiedottaminen yrityksille, omille asiakkaille tai
ystaville on kuitenkin sallittua. Poista ndissakin tapauksissa vastaanottajan nimi
jakelulistalta, jos han sita pyytaa.
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o Henkildrekisterin pito.
= Jos keraat henkilttietoja verkossa tai sivullasi vierailevilta kavijoilta (esimerkiksi
edellyttamalla heiltd rekisterditymista), noudata henkilétietolain maarayksia.
o Lapsiporno.
= Lapsipornon levittdminen ja hallussapito on kielletty riippumatta siita, missa
muodossa aineisto on.
o Rasismi.
= Rasismi ja siihen yllyttdminen on kiellettya.
e Lahde: http://www.internetopas.com/netiketti/

10.8 Tekijanoikeudet
e Lahteiden kayttd

o Printin siirtdminen digitaaliseen muotoon on kappaleen valmistamista -> tarvitaan lupa
teoksen tekijalta.

o Verkkoaineiston linkittdminen esim. oppimateriaaliin siten, ettd aineisto avautuu uudelle
sivulle ei ole kappaleen valmistamista -> ndin saa tehda ilman ettd kysyy teoksen tekijalta
lupaa. Kohteliasta toki on ilmoittaa tekijalle.

o Opetus on julkista esittédmista (oli tila mika tahansa), aina tarvitaan lupa toisen materiaalin
esittamiseen.

= Verkossa olevia julkisesti (vapaasti) nakyvia teoksia saa esittda opetuksessa. (huom.
Julkisesti verkossa oleva teos voi kuitenkin olla laiton, muista loppukadyttajan
vastuu).

= Opiskelu ja tutkimus yksityistd toimintaa -> esim. koko teoksen kopiointi
opiskelutarkoitukseen, omaan kayttoon, on sallittua

o Jos et ole teoksen tekijd, tarvitset luvan naihin:

* Yleisolle valittdminen (esim. oppimisymparisto verkossa).
= Julkinen esittaminen (konsertti auditoriossa, elokuvan esitys luokkatilassa).
= Kappaleiden levittdminen yleisdn keskuuteen (vrt. oppimateriaalien jakaminen
opiskelijoille).
= Julkinen nayttaminen.
o Lisatietoja
o http://operight.fi
http://kopiraitti.fi
http://opettajantekijanoikeus.fi
http://copyright.aalto.fi/fi/
FinElib-aineistot (e-aineistot): http://wiki.helsinki.fi/display/FinElib/FinElib-aineistot
o Ylla oleva lista on Sari Soinisen tekemasta Tekijénoikeudet-PowerPoint-esityksesta.
e Valokuvan tekijanoikeuksista:
o Normaali suoja-aika 70 v.
o Valokuvat, jotka eivat ylitd teoskynnysta: 50 v. kuvan ottamisvuodesta.
o Valokuvan julkaisuun tarvittavat luvat:
»  Kuuluvat tekijanoikeuslain piiriin.
» Valokuvan tekijanoikeus on sen ottajalla, eli jos aikoo julkaista (esim. laittaa www-
sivuille) valokuvan, taytyy kysya lupa valokuvan ottajalta.
» Itse ottamansa kuvan voi laittaa verkkoon, kuitenkin, jos kuvauskohteena on
yksittaisia ihmisia, on heilta kysyttdva lupa kuvan julkaisemiseksi.
= Erityisen tarkkana tulee olla jos kuvan esittédman ihmisen/ihmisten nimet
mainitaan.
= http://mannila.jyvaskyla.fi/ukk.shtml
o Kuvassa esiintyvien henkildiden oikeudet:
» Tekijanoikeudellisesti selkeda, oikeudet syntyvat kuvaajalle, eivat kuvattavalle.
= Pdtee myos tilanteessa, jossa kuva tehdaan tilauksesta. Tilaajan on siis
syyta tehda valokuvaajan kanssa (kirjallinen) sopimus siirtymisesta tilaajalle
siind maarin, kuin tilaaja oikeuksia tarvitsee.
= Kuitenkin on kohteliasta kysya lupa ennen kuin kuvan ottaa jos aikoo
julkaista kuvan.
= Korkein oikeus on myds jossain paatdksessaan linjannut, ettei
tunnistettavissa olevan henkilén kuvaa saa ilman hdnen suostumustaan

O O O O
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kayttaa siten, ettd han kuvan kdyttamisen kautta kytkeytyy tuotteeseen,
asiaan ja aatteeseen.

= Periaatteessa ei liene hyvaksyttdvaa julkaista yksittdista tunnistettavissa
olevaa henkil6ad koskevaa kuvaa yhdistettyna tallaiseen mainontaan tai
aatteeseen.

= Toisaalta ei liene hyvaksyttavaa julkaista selvasti henkil6llisyyden
paljastavaa kuvaa, kuten lahietdisyydelta otettua kasvokuvaa, suhteellisen
varittdbman tai yleishyddyllisenkdan asian yhteydessa.

= Henkilttietojen suoja on hyva ottaa myds huomioon, lupa on kysyttéva jos
yhdistetaan esimerkiksi kuva ja nimitiedot jossakin julkaisussa.

= http://www.cs.tut.fi/~jkorpela/tekoik/4.3.html

Plagiointi
o Toisen henkilon ideoiden, tietojen, kielen tai kirjoituksen kayttda silloin kun se tehdaan ilman

alkuperaisen lahteen asianmukaista ilmoittamista. Se saattaa my0s sisdltaa eparehellisyyden
elementin, mikali plagioija yrittaa julkaista plagioidun tyon alkuperdisena. Plagiointi ei
valttdmatta ole sama asia kuin tekijénoikeusrikkomus, joka tapahtuu kun rikotaan
tekijanoikeuslakia. Plagiointi koskee tekstin, kirjoituksen tms. sisaltéa kun taas tekijanoikeus
koskee niiden muotoa.

Léhde: http://fi.wikipedia.org/wiki/Plagiointi

10.9 Tietoturva ja -suoja

Noudata harkintaa, kun avaat sahkopostiviestien liitteitd. Sahkopostiviestien liitetiedostot ovat yleisin
virustartuntojen lahde. Ala koskaan avaa liitettd, joka on peraisin tuntemattomalta henkil6lta. Jos
tunnet lahettdjan, mutta jos et odottanut liitetiedostoa, varmista, etta liite on perdisin lahettdjalta.

Suojaa henkilokohtaiset tiedot huolellisesti. Jos sivustossa kysytaan luottokortin numeroa,
pankkiyhteystietoja tai muita henkilokohtaisia tietoja, varmista sivuston ja
tapahtumienkasittelyjarjestelmén luotettavuus.

Noudata harkintaa, kun napsautat séhkdpostiviestien hyperlinkkeja. Hyperlinkkeja, joista avautuu
napsauttamalla sivustoja, kdytetddn tietojen kalasteluun ja vakoiluohjelmien huijauksiin. Lisaksi ne
voivat valittda viruksia. Napsauta sahkopostiviesteissa vain linkkeja, joihin luotat.

Asenna lisdosia vain sivustoista, joihin luotat. Selainten lisdosien avulla sivustot voivat tuoda
esimerkiksi tydkalurivejd, porssitiedotteita, videoita ja animaatioita nakyviin. Lisdosat voivat kuitenkin
asentaa myos vakoilu- ja haittaohjelmia. Jos sivustossa pyydetdan asentamaan lisdosa, varmista
ennen asentamista, etta sivusto on luotettava.

Vahva salasana on ainakin kahdeksan merkkia pitka. Se sisaltda kirjaimia ja numeroita, niin pienia
kirjaimia kuin suuraakkosiakin. Salasanan muistettavuutta helpottaa se, ettd sen voi yhdistaa esim.
oman koiran kutsumanimeen tms. mutta liilan helppoja sanoja ei kannata kayttaa (esim. oman
lapsen nimi), eika ylipaataan selkeda kokonaista sanaa. Salasanassa ei siis missaan nimessa kannata
kayttda omaa nimea tai yrityksen nimea. Vahvassa salasanassa on hyva olla myds jokin symboli
(esim. # & tai %) ja/tai valilydnti. Uusi salasana on hyva olla huomattavasti erilainen kuin vanha
salasana.

o Esimerkki vahvasta kahdeksan merkin salasanasta voisi olla vaikka K1k k4R3

o http://windows.microsoft.com/fi-FI/windows-vista/Tips-for-creating-a-strong-password

Tietoturva = tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaaminen.

o Ulkoiset tietoturvauhat.

o Ohjelmointivirheet.

o Kolmijalkana luottamuksellisuus, eheys ja kaytettavyys.

Tietosuoja = mita tietoja kayttdja jakaa itsestaan ja kenelle.

o Palvelun on laadittava rekisteriseloste kaikista henkilorekistereistd, siitd kayttaja ndkee kuka
tietoja kasittelee ja mihin tarkoitukseen. Tasta tulee nakya myos tieto miten henkiltietoja
suojataan.

o Tarkeina piirteind luottamuksellisuus, eheys, kaytettavyys, paasynvalvonta ja
kiistamattdomyys.

Kannattaa olla tarkkana vaikka identiteettivarkaudet ovatkin harvinaisia.
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Itsestadn ei kannata kertoa liikaa eika jakaa julkisesti liilan henkilékohtaisia tietoja tai kuvia

kuten ei Internetissa muutenkaan.

Jos aiot julkaista jotain, mieti etta se voi olla joskus kaikkien nahtavilla.

Internetiin kerran laitettu kuva on siella ikuisesti, se I16ytyy aina jostain backup-palvelimelta

tms. vaikka poistaisit sen itse omasta profiilistasi tai kotisivultasi.

On syytd myos pitdd oma tietokone virustorjunnallisesti ajan tasalla.

Tarkista yksityisasetukset ennen minkaanlaisten tietojen lisdamista.

Muista kunnioittaa myds toisten kayttajien yksityisyytta.

Yksityisyys, tietoturva ja tietosuoja verkossa:

http://opettajatv.yle.fi/kurssit/Sosiaalinen media oppimisen ja opetuksen valineena osio3
tietoturva tehtavat

10.10 Verkkojalanjalki
o Verkkojalanjalki kertoo siitd, mihin kaikkialle olet jattanyt jalkidsi Internetissa.

o

O O O O O

o

Verkkosivut

Blogiartikkelit ja blogeihin lisatyt kommentit
Videot ja danitiedostot

Valokuvat

Presentaatiot

Artikkelit

Tiedotteet.

e Verkkojalanjalki on sitéd suurempi, mité enemman sisaltoa verkosta 16ytyy.

e Markkinoinnin nakdkulmasta verkkojalanjalki on mittari, jonka avulla voidaan mitata organisaation
tunnettuutta ja mainetta internetissd. Termia kaytetadnkin Iahinna organisaatioiden markkinoinnissa.

e Lahde: http://www.markkinointia.fi/markkinointi-20/markkinoinnin-muutos/verkkojalanjalki.html

e Nain poistat tietosi Googlelta: http://www.itviikko.fi/tietoturva/2008/11/19/nain-poistat-tietosi-

googlelta/200829948/7

10.11 Julkinen esiintyminen tietotekniikan nakokulmasta
Olet menossa pitdmaan luentoa vieraaseen tilaan ja sinulla on PowerPoint-esitys. Mita pitaa selvittaa:

e Onko luentosalissa kaytossa AV-laitteisto.
o Mitd laitteita on, onko esim. videotykki, dokumenttikamera, piirtoheitin..
e Mitd ohjelmia luentosalin tietokoneella on, onko PowerPoint jne.
o Mitka versiot ohjelmista on kayttssa (yhteensopivuusongelmia voi tulla).
e Kuka vastaa luentosalin AV-laitteista ja tietotekniikasta, kuka avustaa sinua
mahdollisissa ongelmatilanteissa.
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